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Syfte

Syftet med detta dokument &r att ange den dvergripande inriktningen och malsattningen for
informationssakerhet och IT i Norrtélje Kommun och koncern.

Information &r en av Norrtdlje kommuns och koncerns viktigaste tillgangar och hur den hanteras sakert
ar en del i allas I6pande arbetet. Reglerna i detta dokument &r riktade till alla som pa ett eller annat
satt bereds tillgang till och behandlar information tillhdrande Norrtalje kommun eller koncern. Detta
galler oaktat om informationen ar i fysisk eller digital form. Det géller sa val medarbetare,
fortroendevalda, konsulter, leverantérer som kunder. Kommunen och koncernen bedriver ett
systematiskt informationssékerhetsarbete som ska minimera riskerna och/eller begransa skadan av en
informations/IT-incident.

Digitaliseringen inom samhallet och darmed inom kommunen och koncernen ger manga verksamhets
fordelar och effektiviseringar, men leder ocksa till nya risker och utmaningar genom att komplexiteten i
infrastruktur och IT-miljéer 6kar markant och mer information kan bli exponerad och tillgangliggjord till
exempel via och genom internet. Norrtélje kommuns och koncernens syfte ar att skydda all information
pa ett sddant satt att verksamheten utifran sina férutsattningar alltid ska kunna bedriva sin verksamhet
och ha stéd i digitala tjanster och IT-I6sningar.

Denna policy omfattar informationssakerhet, dataskydd, cybersakerhet, IT och IT-sakerhet. Policyn
tydliggors i riktlinje for informationssakerhet och IT, hur vi ska na viljeriktningen och malsattningen.

Informationssakerhet
Informationssakerhet innebar en stravan att skydda information sa att:

¢ Konfidentialitet - endast behodriga personer far ta del av informationen.
¢ Riktighet - informationen gar att lita pa, att den ar korrekt och inte manipulerad.
¢ Tillganglighet - informationen finns tililganglig nar den behdvs.

Informationssékerhet
|
|
|

Sakerhetskultur Organisatorisk sakerhet _
Medvetenhet Styrdokument _
Varderingar Utbildning _

Beteenden Revision och uppféljning

' Sdkerhetskultur & de gemensamma varderingar, attityder och beteenden som paverkar hur sékerhet hanteras i en organisation. Den bygger pa
engagemang, ansvarstagande och 6ppen kommunikation kring risker och sékerhetsarbete.

Organisatorisk sakerhet handlar om att skydda information och verksamhet genom styrande dokument, rutiner och behérighetskontroller. Den
omfattar exempelvis policyer, utbildning och sakerhetsklassning.

Teknisk sdkerhet handlar om att skydda system, nétverk och data genom tekniska I6sningar som brandvéggar, kryptering och atkomstkontroller.
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Informationssakerhet avser all informationshantering oavsett format, dataskydd ar hanteringen av
personuppgifter och cybersakerhet ar informationshantering i digitalt format. Skyddsbehovet for
informationens konfidentialitet, riktighet och tillganglighet avgérs av informationsklassificeringen. For
att skydda informationen sa kravs tekniska och organisatoriska sakerhetsatgarder, samt att det finns
en hog medvetenhet hos alla vilket gor att man utvecklar en sakerhetskultur.

Strategiskt mal och principer
Norrtélje kommun och koncern ska véardera och skydda sin information genom att:

hantera den pa ett sékert satt i enlighet med gallande lagar och regler.

ha god kontroll éver sina mest kritiska informationskallor.

skyddsatgarderna baseras pa riskerna.

kommunens och koncernens tjanster upplevs som trygga och sakra av alla anvandare.

aktiv omvarldsbevakning genomforas for att identifiera och hantera aktuella hot.
informationssakerhet integreras i hela informationens livscykel.

klassificeras och markas informationen for att mojliggora ratt skyddsatgarder.
personuppgifter behandlas i enlighet med dataskyddsférordningens grundlaggande principer.

Norrtélje kommuns och koncernens sdkerhetskultur prdglas av engagemang, medvetenhet och
stdndig utveckling. Detta uppnas genom att:

det rader en hog medvetenhet om sakerhetsfragor i hela organisationen.

utbildning i s@kerhetsfragor ar en grund i hela organisationen.

Informationsséakerhet ar en sjalvklar och integrerad del av den dagliga verksamheten.
alla medarbetare uppmuntras att ta ansvar och aktivt bidra till sikerheten.
informationssakerhetsarbetet praglas av kontinuerliga férbattringar.

Organisatorisk sdkerhet i Norrtélje kommun eller koncern bygger pa struktur, ansvar och
beredskap. Detta uppnas genom att:

arbetet bedrivs systematiskt, kontinuerligt och med fokus pa standiga férbattringar.

tydliga styrdokument finns som stdd for att sakerstalla ett enhetligt och effektivt
informationssakerhetsarbete.

varje informationssystem har en utsedd och ansvarig agare.

alla har tillrécklig kompetens for att kunna utfora sina uppdrag pa ett korrekt och sakert satt.
incidenter/avvikelser rapporteras, foljs upp och ligga till grund for forbattringsatgarder.
kommunen och koncernen har férmaga att hantera stérningar och kriser for att sdkerstalla att
samhallsviktiga verksamheter och processer kan fortga.

kontinuitetsplanering finns for att minimera risker och konsekvenser vid kriser och odnskade
handelser.

Teknisk sédkerhet i Norrtélje kommun eller koncern ska stédja digital utveckling och skydda
informationstillgangar pa ett effektivt sétt. Detta uppnas genom att:

den tekniska sakerheten majliggdra digitalisering och bidra till effektivare och férbattrade
verksamhetsprocesser.

skyddsatgarderna baseras pa riskerna, anpassas efter aktuell hotbild, informationens
skyddsvéarde samt géllande lagkrav.

kommunen och koncernen har formaga att férebygga, upptacka och hantera skadlig paverkan
pa sina tekniska system.
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atgarder vidtas for att férhindra att information réjs, manipuleras, forstors eller gors otillganglig.
kostnaden for skyddsatgarderna star i rimlig proportion till vardet av den information eller
funktion som skyddas.

anvandarvanlighet och funktionalitet alltid vags mot sdkerhetsbehovet fér att uppna en god
balans.

Roller och ansvar

Informationssakerhet utgor ett gemensamt ansvar inom kommun och koncern och forutsatter en tydlig
och formellt faststalld samordning. For att sakerstalla rattssakerhet, struktur och férutsagbarhet ska
roller och ansvar inom informationssakerhetsomradet vara tydligt definierade och faststallda i riktlinje
informationssakerhet och IT. Den 6vergripande samordningen av informationssakerhet och IT ska ske
genom kommunstyrelsekontorets centrala funktioner for informationssakerhet respektive IT.

Systematisk informationssakerhet

Ett systematiskt arbetssatt ska sakerstalla att Norrtalje kommun och koncern uppfyller sina behov av
saker informationshantering. Ett ledningssystem for informationssakerhet ska vara framtaget,
dokumenterat och implementerat, och efterlevnaden ska féljas upp regelbundet, minst en gang per ar.

Dokumentstruktur for informationssakerhet:

Policy informationssidkerhet och IT (detta dokument), anger dévergripande viljeinriktning och
malsattning for informationssakerhet.

Riktlinjer for informationssakerhet och IT, beskriver hur malsattningarna i policyn ska
uppnas i praktiken.

Informationssakerhetsanalys, en dvergripande risk- och sarbarhetsanalys som identifierar
hot och sarbarheter inom kommunens informationshantering.

Handlingsplan for informationssakerhet, en konkret plan med atgarder for att minska
identifierade risker och starka skyddet for informationen.
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