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1 Strategins syfte och funktion

Kommunfullmaktige i Norrtalje kommun beslutade’ i november 2019 om sju malomraden
som ligger till grund fér utvecklingen av kommunen och styrningen av den kommunala
verksamheten. Malomradena ar formulerade som I6ften till invanare och féretag, och
innehaller en langsiktig ambitionsniva som tar sikte pa ar 2030.

Trygghets- och sakerhetsstrategin for Norrtalje kommun styr malomradet Trygghet och
sakerhet utifran den beslutade l6ftesformuleringen i Mal och budget 2021-23:

"Norrtalje kommun ska vara en trygg och saker kommun — i bade
vardag och kris.”

Strategin utvecklar innebdrden av 16ftet, genom att specificera ett antal fokusomraden dar
det dnskade laget ar 2030 beskrivs och prioriterade atgarder identifieras. De prioriterade
atgarderna ska vara vagledande for beslut och atgarder inom trygghets- och sakerhets-
omradet.

Trygghets- och sidkerhetsstrategin

e Styr kommunens trygghets- och sakerhetsarbete.

e Beskriver vad som ska astadkommas till ar 2030.

e Klargor prioriterade atgardsomraden for att leva upp till den av
kommunfullmaktige beslutade ambitionsnivan.

Norrtalje kommuns trygghets- och sakerhetsstrategi ska bidra till att kommunens trygghets-
och sakerhetsarbete genomfors pa ett malinriktat, systematiskt och effektivt satt, som ar mat-
och uppféljningsbart. Strategins innehall ska mojliggéra 6kad matbarhet och ligga till grund
for prioriteringar av inriktningsmal infér det arliga arbetet med Mal och budget och
namndernas verksamhetsplaner. Strategin verkar ocksa langsiktigt vagledande for
planeringsarbetet med kommunens dversiktsplan.

"KF 2019-11-11 §256



2 Trygghets- och sakerhetsstrategins utgangspunkter

Trygghets- och sakerhetsstrategin utgar fran de for Norrtalje kommun relevanta globala,
nationella och regionala mal som finns samt de krav som anges i lagar, férordningar, fore-
skrifter samt dverenskommelser avseende trygghets- och sakerhetsomradet, med Norrtélje
kommuns ambitionsniva i fokus:

"Norrtalje kommun ska vara Sveriges tryggaste kommun.”

De globala, nationella och regionala malen svarar mot de hot och utmaningar som finns i
omvarlden. Dessa beskrivs Oversiktligt nedan.

Globalt perspektiv

Sverige, och Norrtalje kommun, ar ndara sammanflatat med omvarlden kulturellt, politiskt och
ekonomiskt. Handel dver granserna ar en grundval for var ekonomi. Vart samhalles valstand
och funktionalitet forutsatter sékra och fria fléden av varor, tjdnster och kommunikation.

Sverige ar ett dppet, konkurrenskraftigt och hdgteknologiskt land, fullt integrerat i varlds-
ekonomin, och ar som sadant val rustat for att aven framover fullt ut ta till vara
globaliseringens majligheter.

Samtidigt innebar globaliseringen en 6kad sarbarhet for direkta och indirekta effekter av
omfattande férandringar i varlden. Varldspolitiken praglas mer én pa lange av maktpolitik.
Tillbakagangen for demokrati, folkratt, rustningskontroll och multilateralism har fortsatt i en
rad regioner. Bade den multilaterala, regelbaserade varldsordningen och den europeiska
sakerhetsordningen, som varit grundpelare for internationell och svensk sakerhet under lang
tid, ar forsvagade. Det sakerhetspolitiska laget utméarks i stallet av en hardnande rivalitet
mellan stormakterna. Denna rivalitet utspelas globalt och omfattar idag mer eller mindre alla
strategiska sektorer2. Hoten kan vara kopplade till klimat, miljé och resursbrist eller vapnade
konflikter, valdsbejakande extremism, terrorism, halsohot, omfattande migration, klimat-
férandringar, cyberhot, ekonomiska kriser och organiserad brottslighet.

Den férsvagade multilaterala och regelbaserade varldsordningen gor det svarare att moéta
globala hot som klimatférandring, ekonomisk tillbakagang och pandemier samt att uppratt-
halla internationell rustningskontroll och icke-spridning. Sveriges sékerhet paverkas av
sammanhallningen och handlingskraften inom FN, EU och Nato samt vara viktigaste
samarbetslander.

Mot denna bakgrund har det blivit annu viktigare for Sveriges sadkerhet och valstand att det
finns en val fungerande internationell ordning med férutséagbara spelregler. Detta har alltid
varit av sarskild vikt for mindre stater.

Globala mal samt trygghets- och sakerhetsarbeten

Forenta nationerna (FN) grundades 1945 och bestar av 193 medlemslander. Verksamheten
delas in i tre block:

e Fred, sékerhet och nedrustning

o Manskliga rattigheter och demokrati

2 Omvéarldsbeskrivningen grundar sig primart pa den lagesbild som Sakerhetspolisen (Sapo), Militéra underrattelse- och
sakerhetstjansten, (Must) och Forsvarets radioanstalt (FRA) presenterar i sina arsrapporter 2021 samt rapporten
Kraftsamling — for en starkt civil beredskap: baserad pa MBS:s nationella risk- och formagebedémning 2021 som
Myndigheten for samhallsskydd och beredskap (MSB) lamnat.



e Hallbar utveckling och fattigdomsbekampning

FN:s medlemsstater enades 1948 om Den allmanna forklaringen om de manskliga
rattigheterna och 1989 antog de FN:s konvention om barnets rattigheter. Ur dessa kan flera
forhallanden tolkas som grundlaggande for trygghet.

Ar 2015 antog medlemsstaterna Agenda 2030 som innehaller 17 globala mal fér hallbar
utveckling. Malen handlar bland annat om att utrota fattigdom, bekampa klimatférandringar
och sakerstalla en fredlig och inkluderande varld. Genom arbetet for att na malen ska sam-
hallet uppna en miljomassigt, socialt och ekonomiskt hallbar utveckling.

Av de 17 globala malen for hallbar utveckling i Agenda 2030 har féljande tydligare kopplingar
till kommunens trygghets- och sakerhetsarbete.

e Mal 3 | God hélsa och valbefinnande
e Mal 4 | God utbildning for alla:

e Mal 5| Jamstalldhet:

e Mal 10 | Minskad ojamlikhet:

e Mal 11 | Hallbara stadder och samhallen: Stader och bosattningar ska vara
inkluderande, sakra, motstandskraftiga och hallbara.

e Mal 16 | Fredliga och inkluderande samhallen: Fredliga samhallen och frihet fran vald
utgor bade ett mal och ett medel for hallbar utveckling. En val fungerande stats-
forvaltning med ansvarsfulla institutioner, transparens och rattsstatens principer har
alla ett fundamentalt egenvarde. De utgdr grund fér god samhallsstyrning inklusive
korruptionsbekampning och ar viktiga drivkrafter fér utveckling.

De 6Ovriga globala malen ar ocksa relevanta for arbetet med trygghet och sakerhet?.

Agenda 2030 innehaller ocksa 169 delmal, varav 93 ar relevanta for kommunalt arbete enligt
en kartlaggning gjord av Sveriges Kommuner och Regioner (SKR). Sedan ar 2016 redovisas
arligen statik pa4 kommunniva i statistikdatabasen Kolada av Radet for framjande av
kommunala analyser (RKS)*.
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4 Kolada &r den 6ppna och kostnadsfria databasen for kommuner och regioner.
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Europeiska unionen (EU) ar en ekonomisk och politisk union mellan 27 europeiska lander
som omfattar politikomraden fran klimat, miljo och halsa till utrikes- och sakerhetspolitik,
rattsliga fragor och migration. EU har bland annat som mal att erbjuda frihet, sékerhet och
rattvisa utan inre granser och bekampa social utestangning och diskriminering.

EU:s Lissabonférdrag slar fast solidaritetsprincipen inom krisberedskapsomradet.
Solidaritetsprincipen innebar att EU:s medlemslander solidariskt atar sig att gemensamt
mobilisera sina krafter och resurser for att bista ett enskilt medlemsland som drabbats av en
samhallsstdrning och efterfragar hjalp.

EU:s medlemslander ar enligt EU-férdraget skyldiga att hjalpa varandra att hantera samhalls-
storningar inkluderande vapnade angrepp pa medlemslanderna. Det behdver dock inte vara
fragan om militart bistand, utan varje land avgor pa vilket satt det vill hjalpa ett annat
medlemsland eller ta emot eventuell hjalp.

Nationellt perspektiv

For att det ska vara méjligt att erbjuda trygghet och sakerhet i Sverige behéver vissa grund-
varden sakerstallas. Dessa ar att varna befolkningens liv och halsa, samhallets funktionalitet
och férmagan att uppratthalla vara grundlaggande varden som demokrati, rattssékerhet och
manskliga fri- och rattigheter.

Det som kan hota dessa varden delas ofta in i antagonistiska hot (hot som en aktor ligger
bakom) och icke-antagonistiska hot (hot som uppstar pa grund av en handelse eller sam-
héllsstérning). Hur hoten paverkar oss beror dven pa om vi har fred eller om vi skulle vara i
en krigssituation. Det ar idag inte enkelt att géra en sa enkel indelning som i fred eller krig,
det finns flera exempel runt om i varlden som beskrivs som grazonsproblematik. Grazons-
problematiken ar ett tillstdnd mellan fred och krig dar ingen av de tva definitionerna stammer
helt men inte heller ar helt fel.

Antagonistiska hot kan beskrivas pa foljande satt: Ryssland och NATO har fortsatt att utoka
sina militdra aktiviteter i Ostersjéregionen, Barents hav och Nordatlanten samtidigt som Kina
visat ett 6kat strategiskt intresse for Arktis.

Ryssland och Kina genomfér antagonistiska aktiviteter riktade mot svenska intressen. Bada
landerna kan anvanda sig av hela spektret av samhallets resurser for att na sina malsatt-
ningar. Metoderna ar ofta férnekbara, dolda och tvetydiga.

Rysslands troskel for att anvanda militdra medel har sénkts dver tid och landets ageranden
har orsakat ett forsamrat sékerhetslage i Sveriges naromrade. Regeringen bedémer att ett
vapnat angrepp mot Sverige inte kan uteslutas samtidigt som de hybrida hoten gér grans-
dragningen mellan fred och krig alltmer otydliga.

Cyberattacker ar ett allt vanligare verktyg for att destabilisera samhallen och orsaka stoér-
ningar eller allvarlig skada genom exempelvis avbrott i elférsdrjning och transportmedel.
Cyberangreppen mot Sverige har intensifierats och brister i myndigheters och féretags
sakerhetsorganisationer, sadkerhetsskydd och digitala system utnyttjas for att ge tilltrade till
tekniska system som kan utgdra mal fér framtida angrepp.

Samtidigt handlar inte alla antagonistiska aktiviteter om att skada Sverige. De kan ocksa
syfta till att gynna antagonistens egna intressen.

De icke antagonistiska hoten mot Sverige ar manga trots att landet ligger i en geografiskt
relativt stabil del av varlden och att det finns en val etablerad svensk tradition av skade-
férebyggande arbete i samhallet. Det kan handla om plétsliga samhallsstdérningar som



brander, trafikolyckor, olyckor med farligt gods eller avbrott och stérningar i vara olika for-
sorjningssystem for el, elektronisk kommunikation, vatten, livsmedel, avlopp, dagvatten,
sopor och transporter. Det kan ocksa handla om naturhandelser som skyfall, 6versvam-
ning, storm, varmebdlja, torka eller smittsamma sjukdomar.

Samhallets verksamheter, exempelvis vard, skola och omsorg, paverkas alla av ovan-
stdende. Vi paverkas ocksa av andra o6nskade handelser. Ur ett nationellt perspektiv ar
det viktigt att samhallet har férmaga att hantera stora och omfattande olyckor. Likasa
behdver brott forebyggas och de brott som anda sker ska klaras ut.

Exempel pa andra nationella trygghetsstravanden ar den nationella strategin for foraldra-
skapsstod® utifran vilkken Myndigheten for familjerétt féréldraskapsstéd (MFoF) nu arbetar
med att ta fram en handlingsplan. Den nationella strategins tyngdpunkt ligger pa det
universella stodet, det vill sdga stdd som riktas till alla féraldrar, men omfattar aven riktat
stod till féraldrar vars barn tillhér en riskgrupp eller har akuta problem.

Nationella mal samt trygghets- och sakerhetsarbeten

Mot bakgrund av att det sakerhetspolitiska laget i vart naromrade férsamrats éver tid
beslutade regeringen 2015 om aterupptagen totalférsvarsplanering. | budgetpropositionen for
2021 foreslog regeringen den storsta satsningen pa civilt forsvar i modern tid. Vidare antogs
en nationell sékerhetsstrategi 2017 och ett nationellt brottsférebyggande program ar 2016.

Ambitionen ar att motstandskraften inom flera viktiga samhallsfunktioner ska starkas, sarskilt
halso- och sjukvard, livsmedel och dricksvattenférsorjning, transporter, ordning och sakerhet,
finansiell beredskap, energiforsorjning samt elektroniska kommunikationer och post. Arbetet
med cybersakerhet och psykologiskt férsvar ska intensifieras. Framtidens skydd av civil-
befolkningen ska utredas och sakerhetsskyddet starkas. Den svenska férsorjningsbered-
skapen ska utvecklas och naringslivet ska i 6kad utstrackning involveras i arbetet med att
sakerstalla de viktigaste samhallsfunktionerna® 7 & °.

For att skydda vart fria och 6ppna samhalle, vara demokratiska institutioner och férsvara
Sveriges granser kravs det att all samhallsviktig verksamhet, likval som varje enskild individ
far en djupare forstaelse for hotbilden och hur den har férandrats i och med samhalls-
utvecklingen. Hoten ar verkliga och finns har och nu. Var motstandskraft ar till stor del
beroende av att samhallsviktiga verksamheter fungerar, till exempel dricksvatten- och
livsmedelsforsorjning och energiférsoérjning©. Offentlig verksamhet, branschorganisationer
och foretag maste darfor utveckla sin férmaga att beméta antagonistiska hot éver hela
hotskalan for att varna var suveranitet, demokrati och rattsstat'".

Brottsférebyggande radet (Bra) verkar for att brottsligheten minskar och tryggheten okar i
samhallet. De bidrar med fakta som kan anvandas i prioriteringar och planering. Folkhalso-
myndigheten (Fohm) arbetar for battre folkhdlsa genom att utveckla och stddja samhéllets
arbete med att framja halsa, férebygga ohalsa och skydda mot halsohot.

5 Nationell strategi for foraldraskapsstod (S2018/04678)

8 Forsvarsberedningen (2017), Motstandskraft Inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021—
2025:

" Forsvarsberedningen (2019), Véarnkraft - Inriktningen av sékerhetspolitiken och utformningen av det militéra férsvaret 2021-
2025.

8 Regeringen (2020), Totalférsvaret 2021-2025, Prop. 2020/21:3

% Regeringen Utvecklingen av ett modernt totalférsvar:

' Férsvarshogskolan (2019), Férutséttningar for krisberedskap och totalférsvar i Sverige:
" Totalférsvarets forskningsinstitut (FOI), Samhéllets krisberedskap — en introduktion:



Det finns en foérvantan pa att alla invanare sjalva ska ha férmaga att hantera olyckor och
kriser, naturligtvis till en viss grans och under en viss tid. De gemensamma resurserna ska i
forsta hand riktas till samhallsviktig verksamhet och de som inte har férmaga att klara sig
sjalva.

Regionalt perspektiv

Stockholmsregionen ar en av Europas mest attraktiva och framgangsrika regioner. Fore-
tagandet ar starkt, forskningen, utbildningen och innovationsférmagan av hogsta klass. En
tredjedel av Sveriges ekonomiska tillvaxt skapas har. Sett till befolkningsmangd ar
Stockholm landets stérsta lan och dven en av Europas befolkningsmassigt snabbast
vaxande regioner. | dagslaget bor ca 2,3 miljoner manniskor, en femtedel av Sveriges
befolkning, i lanets 26 kommuner. | Stockholmsregionen féds manga barn och lanets
attraktivitet bidrar ocksa till fortsatt hog inflyttning bade fran andra delar av landet och fran
andra delar av varlden. Stockholmsregionen ar samtidigt, i likhet med manga andra vaxande
globala stader, en stad med tydliga sociala och ekonomiska skillnader med paféljande
utmaningar.

Stockholmsregionen har ocksa en komplex infrastruktur och transporterna 6kar pa vagar,
jarnvagar, i kollektivtrafik och med sjofart. Sma stérningar kan fa stora konsekvenser, vilket
innebar en sarskild utmaning for manga samhallsaktorer. | huvudstadsregionen finns ocksa
flera av landets viktiga funktioner sdsom riksdag, regering, statliga myndigheter och annan
nationellt samhallsviktig verksamhet vilket staller ytterligare krav. Stockholmsregionens
sammantagna férutsattningar gor att resurser behéver anvandas effektivt for att kunna
uppratthalla viktiga samhallsfunktioner genom hela hotskalan.

Samhallsutmaningarnas omfattning och komplexitet gor att varje enskild aktor har begransat
handlingsutrymme och darfor ar det av storsta vikt att samhallsaktorer i regionen har en val
fungerande samverkan. Aktérerna behéver dela information om utmaningar, problem och
samverkansbehov for att na malet om en trygg, saker och storningsfri region. Idag sker en
stor del av regionens samverkan gallande krisberedskap inom avtalsorganisationen
Samverkan Stockholmsregionen (SSR). Att hdja samverkansférmagan bland aktdérer med en
roll inom Stockholmsregionens krisberedskap, och nu dven med viktiga roller i Sveriges
totalférsvarsplanering, ar ett standigt och pagaende utvecklingsarbete.
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Stockheolmsregionens Vi som driver arbetet
tillgangar och risker tillsammans

Utgdngspunkter for Gemensamma madlbilder
vart arbete och prioriteringar

Samverkan Stockholmsregionen

Lansstyrelsen ar geografiskt omradesansvarig inom lanets geografiska omrade och ska dar-
med vara sammanhallande fér nédvandig samordning och inriktning av atgarderna fore,
under och efter en kris inom lanet. Lansstyrelsen har bland annat till uppgift att verka for att
minska sarbarheten i samhallet, bevaka att risk- och beredskapshansyn tas i samhalls-
planeringen. Lansstyrelsen ska stddja de regionala aktorerna i deras arbete med kris-
beredskap i fraga om planering, risk- och sarbarhetsanalyser samt utbildning och évning.

Landstinget Region Stockholm har ansvar for halso- och sjukvard, kollektivtrafik, regional
utveckling och att bidra till kulturlivet i Ianet. Region Stockholm ar en mycket viktig krisbered-
skapsaktor i lanet. Enligt Halso- och sjukvardslagen (1982:763) ska Region Stockholm
erbjuda god halso- och sjukvard, aven i samband med allvarliga handelser och kriser som
medfort ett stort antal skadade, smittade och liknande'2. Regionerna har en betydelsefull roll i
sakerhet- och trygghetsarbetet genom sitt ansvar for saval halso- och sjukvard som kollektiv-
trafik. Som ansvarig fér halso- och sjukvardens olika verksamheter kan de upptacka och
uppmarksamma vald eller annan utsatthet och ska verka for att valdsutsatta erbjuds vard
eller hanvisa till stéd- och hjalpinsatser fran andra aktérer. Halso- och sjukvarden, inte minst
psykiatrin, har ocksa manga ganger méjlighet att upptacka och behandla valdsutévare och
personer med missbruk och beroende.

Region Stockholm och Norrtélje kommun ager tillsammans kommunalférbundet Sjukvard och
omsorg i Norrtalje (KSON) som ansvarar for att invanarna i Norrtalje kommun erhaller
sammanhallen halso-, sjukvard och omsorg, inklusive halsoframjande och férebyggande
insatser. KSON medverkar inom strategins namnda omraden utifran uppdrag och mal-

grupper.

2 Mer om Region Stockholm finner du pa deras webbplats: https://www.sll.se/om-regionstockholm/uppdrag-och-ansvar/
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3 Norrtalje kommuns mal och ambitionsniva

Det 6vergripande malet (se avsnitt 1 Strategins syfte och funktion) bryts i denna strategi ner i
sex fokusomraden. Inom respektive fokusomrade beskrivs det 6nskade lage som vi vill
uppna till ar 2030. Vidare anges ett antal prioriterade atgarder som ska leda till det 6nskade
laget. De prioriterade atgarderna ligger till grund for det arliga arbetet med Mal och budget.

For att kunna folja och utvardera atgardernas effekter anges matbara mal, indikatorer och
jamforelsematt och nyckelatgarder inom respektive fokusomrade, som ska tillampas for
relevanta uppfdljningar inom fokusomradena.

Kommunens mal ar att trygghets- och sékerhetsarbetet ska leda till att Norrtalje kommun ska
vara Sveriges tryggaste kommun senast ar 2030.

For att uppna malet ska Norrtélie kommun strava efter att ligga i nationell framkant inom
trygghets- och sdkerhetsomradet. Det innebéar att vi ska kunna jamféra oss med, inspirera
och inspireras av andra i vart trygghets- och sékerhetsarbete inom vara utvalda fokus-
omraden.

Fokusomradena i strategin ar utvalda baserat pa Norrtalje kommuns specifika forut-
sattningar, beaktat de globalt, nationellt och regionalt prioriterade trygghets- och sakerhets-
fragorna samt utifran de krav som anges i lagar, forordningar, foreskrifter samt éverens-
kommelser avseende trygghets- och sakerhetsomradet.

Fokusomraden
Trygghets- och sakerhetsstrategin har sex fokusomraden:
e Foérebygga brott
e Skapa trygga och sakra utemiljéer
e Skapa trygghet foér barn och unga
e Forebygga och avhjalpa olyckor
o Systematiskt sdkerhetsarbete
¢ Motstandskraft och krishanteringsférmaga

Dessa beskrivs Overgripande i detta avsnitt i strategin och mer ingaende i strategins bilagor. |
bilagorna beskrivs respektive fokusomrade fristdende och mer detaljerat.

1. Forebygga brott

Kommunen ska i samverkan med andra aktérer (myndigheter, civilsamhélle och néringsliv)
bidra till att minska férekomsten av brott.

Brottslighet ar en faktor som bidrar till otrygghet och paverkar invanarnas frihet och livs-
kvalitet. Brott kan vara allt ifran mindre évertradelser till handelser som ar sa allvarliga att de
paverkar beteenden, att vi till exempel undviker vissa platser eller att vi inte gar ut kvallstid.
Oro for brott kan leda till en kénsla av otrygghet och otrygghet paverkar valbefinnandet.

Utover brottslighetens effekter pa manniskors trygghet, valmaende och livskvalitet innebar
brottslighet ocksa kostnader pa kort och lang sikt. Brottsligheten kan ocksa leda till att vissa
omraden blir mindre attraktiva for boende och fér naringsidkare.

Kommunen har en viktig och central roll i arbetet med att 6ka tryggheten och minska brotts-
ligheten i samhallet. Inom Norrtélje kommun drivs flera atgarder och samarbeten som bidrar



till ett kunskapsbaserat lokalt och effektivt brottsforebyggande trygghetsarbete. Arbetet ater-
finns i flertalet av kommunens verksamheter, exempelvis skola, kultur och fritid, samhalls-
byggnad och socialtjanst.

Ett malmedvetet brottsférebyggande och trygghetsskapande arbete behdver utga fran aktuell
information, kartlaggningar och orsaksanalyser for att resultera i val dvervagda atgarder. For
att mojliggora ett sadant agilt forhallningssatt ar en langsiktig planering en grundlaggande
forutsattning. Arbetet inom fokusomradet kraver samverkan och samarbete mellan alla
aktoérer som kan bidra, saval inom kommunen som med andra myndigheter, organisationer
och foretag.

Kommunens prioriterade atgdrdsomraden inom fokusomradet Férebygga brott ar féljande:
e Mobilisering och samverkan for minskning av brott mot person, stéld och ran
e VAald i nara relation och hedersrelaterat vald och fortryck
e Valdsbejakande extremism och organiserad brottslighet

Exempel pa verktyg och metoder som kan anvandas for att na strategins énskade lage
inom fokusomradet ar:

e Ordningsvakter
o Kamerabevakning

e Lagesbilder for att skapa gemensam forstaelse hos berérda aktorer for vad som
behdver goras

o Samverkansstrukturer for att samordna verksamheter och skapa synergier

¢ Information och dialogméten for invanardelaktighet i det brottsférebyggande och
trygghetsskapande arbetet

2. Skapa trygga och sadkra utemiljoer

Kommunen ska vara och uppfattas som en trygg, séker, ren och vélskoétt plats for alla att bo,
arbeta och vistas i.

De fysiska miljoerna vi vistas i kan innebara risker som orsakar otrygghet, exempelvis
avsaknad av avsparrningar kring gravarbeten eller tillfalliga hinder som personer med
synnedsattning har svart att upptacka. Vi paverkas ocksa av var upplevelse av de miljder vi
vistas i. For att kommunen ska uppfattas som en trygg plats behdver saval de fysiska
miljéerna som upplevelsen av dessa utvecklas och underhallas.

Kommunens strategiska malsattning ar att utemiljderna ska uppfattas som trygga, sakra,
rena och valskatta.

Sakra utemiljder syftar dels till att olycksrisker ska undanrdjas, dels till att motverka de
faktorer som bidrar till brottslighet, exempelvis skymda eller daligt belysta omraden.

Att utemiljderna ska vara rena och valskotta bidrar till att motverka brottslighet, exempelvis
nedskrapning eller klotter, och till en upplevelse av omtanke som ska bidra till en upplevelse
av trygghet.

Kommunens prioriterade atgardsomraden inom fokusomradet Skapa trygga och sékra
utemiljéer ar féljande:

e Belysning av offentliga utemiljoer
¢ Motverkande av nedskrapning, skadegorelse och klotter

o Samhallsplanering som skapar utemiljéer som bidrar till trygghet



Exempel pa verktyg och metoder som kan anvandas for att na strategins énskade lage
inom fokusomradet ar:

e Kiotterpolicy och atgarder kopplade till denna
e Vuxna pa stan enligt Rimbomodellen

e Stadsplanering och samhallsplanering

3. Skapa trygghet for barn och unga

Kommunen ska vara en kommun dér inga barn och unga utsétts fér broftt eller otrygghet,
varken i skola eller pa fritiden, och déar droganvédndningen bland unga minskar.

Trygghet ar en grundlaggande rattighet for alla barn och ungdomar, vilket faststalls i FN:s
konvention om barnets rattigheter. For att bli en valanpassad vuxen maste barnets uppvaxt
praglas saval av konsekventa och tydliga granser, som uppmuntran, forstaelse och varme.

De forsta aren i ett barns liv Iagger en viktig grund for den psykiska och fysiska halsan
senare i livet. Bade sociala och psykologiska faktorer har betydelse. Norrtalje kommun ser
det darfor bade som en sjalvklarhet och en samhallsekonomiskt god investering med tidiga
insatser for att férebygga ohéalsa bland barn och unga. Férutom féraldrar och andra fér
barnet viktiga vuxna ar kommunens verksamheter som forskola, skola och fritidsverksamhet
viktiga aktoérer i det forebyggande arbetet.

Kommunen ska verka for att starka gemenskapen och samspelet mellan barn och foraldrar.
Genom att barnen tidigt formar nara relationer med sina vardnadshavare utvecklar de sina
formagor att kanna karlek, tillit och medkansla, och de starker darmed formagan att sjalva
skapa goda relationer till andra. Detta bidrar aven till férbattrad psykisk halsan hos barn och
andra goda effekter, som exempelvis battre skolresultat, minskad framtida brottslighet och
battre socioekonomiska forutsattningar.

Genom att tidigt férebygga och starka skyddsfaktorerna runt barn och unga minskar vi risken
for att barn och unga utséatts for brott eller otrygghet.

Kommunens prioriterade atgdrdsomraden inom fokusomradet Skapa trygghet fér barn och
unga ar féljande:

e Trygga skolor
o Trygga fritidsaktiviteter
o ANDTS-férebyggande arbete

Exempel pa verktyg och metoder som kan anvandas for att na strategins énskade lage
inom fokusomradet ar:

o Faltsamordnare

e Fodraldraskapsstod

e Samverkan mellan aktorer

o Systematiskt kvalitetsarbete i skolan

e Trygg skola — trygghetsanalyser och atgarder
o Nattidrott
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4. Forebygga och avhjalpa olyckor

Kommunen ska bidra till att minska antalet olyckor och dess paverkan pa méanniskor, miljé
och egendom.

Den basta olyckan ar den som aldrig intraffar. Norrtalje kommuns ambition ar att arbeta inom
samtliga verksamheter och tillsammans med andra aktorer for att hantera risker som kan
leda till olyckor.

Detta forebyggande arbete ska genomféras for alla typer av olyckor och i alla skeenden, fran
initiativ och planering till genomférande, drift och uppféljning.

For de olyckor som anda intraffar ska kommunen ha férmaga att leda och genomféra
effektiva raddningsinsatser.

Foér mer information betraffande fokusomradet, se Handlingsprogram fér skydd mot olyckor.

Kommunens prioriterade atgdrdsomraden inom fokusomradet Férebygga och avhjélpa
olyckor ar féljande:

o Olycksférebyggande arbete
e Skadeavhjalpande arbete

Exempel pa verktyg och metoder som kan anvandas for att na strategins 6nskade lage
inom fokusomradet ar:

e Olycksférebyggande perspektiv i all samhallsplanering

e Fodrebyggande av fallolyckor

e Brandskyddsbehov som en del i bistandsbedémningar

¢ Utbildning av kommunens elever och medarbetare i forsta hjalpen och brandskydd
o Sakerstalla tillgang till dvningsfalt for raddningstjansten

e Utveckla formaga till raddningstjanst under hojd beredskap

5. Systematiskt sdkerhetsarbete

Kommunen ska 6ka skyddet av kommunens verksamheter, av invanarnas information och
ytterst vdrna om yttrandefrihet och demokrati.

De senaste artiondenas globala ekonomiska integration utmanas nu av protektionism, ater-
nationalisering och isolationism. | flera europeiska lander dkar den politiska fragmenteringen
med pafdljande samhallelig polarisering och bristande tilltro till rattsstaten och demokratin
som grundval for den politiska ordningen. Detta ar en allvarlig utmaning, inte minst for de
demokratiska samhallena och deras sammanhallning. Denna utveckling har paverkan hur
Sverige behdver utveckla och bedriva sitt sakerhetsarbete regionalt men aven lokalt pa
kommunal niva.

Den interna sékerheten ar viktig for att skydda saval Norrtalje kommun som de personer och
organisationer som ar beroende av att kommunen kan fortsatta bedriva sin verksamhet. Att
vi har ett andamalsenligt och val fungerande internt sdkerhetsarbete ar avgérande for att vi
ska kunna uppratthalla fértroendet for kommunen och den kommunala verksamheten. Med
sakerhetsarbete avses det systematiska, forebyggande arbete som Norrtalje kommun
bedriver for att minimera risken fér negativa handelser och begransa skadan av intraffade
negativa handelser inom den kommunala verksamheten.

Norrtalje kommun har tagit fram en ny policy och riktlinje for systematiskt sakerhetsarbete
med malet att Norrtélje kommun ska anta ett inriktningsbeslut i syfte att Norrtalje kommun
ska kunna bedriva ett andamalsenligt och kostnadseffektivt sakerhetsarbete, samt reglera
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samtliga krav pa Norrtélje kommuns sakerhetsarbete pa ett samlat och enhetligt satt. Syftet
med de inriktande och styrande dokumenten &r att tillhandahalla ett tydligt och faststallt
underlag for framtagande av enkla, och konkreta anvisningar och rutiner som stédjer med-
arbetare och leverantorer i det dagliga arbetet.

| Mal och budget 2020-2022 har Norrtalje kommun med malsattningen "En trygg och saker
kommun — i bade vardag och kris”, antagit en bred ansats i arbetet med trygghet och saker-
het. En del i detta ar det systematiska sakerhetsarbetet vilket bestar i informationssakerhet,
sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling, sakerhet vid rekrytering, incident-
rapportering samt skydd mot hot och vald. Kommunens policy och riktlinje har méjliggjort
laga efterlevnad i férhallande till flera av de laga krav som existerar, i synnerhet inom
omradena informationssakerhet och sakerhetsskydd.

Norrtalje kommuns systematiska sakerhetsarbete syftar till att skydda:
e Kommunens information och den information som vi hanterar fér vara invanare
¢ Kommunens ekonomiska tillgangar
e Kommunens kulturhistoriska varden
o Kommunens egendom och egendom som vi nyttjar
¢ Kommunens medarbetare och évriga personer som deltar i var verksamhet
o Fortroendet fér Norrtalje kommun och vart varumarke

Kommunens prioriterade atgdrdsomraden inom fokusomradet Systematiskt
sédkerhetsarbete ar foljande:

¢ |Informationssakerhet
e Skydd av invanarnas information
e Sakerhet for anstallda och fortroendevalda

Exempel pa verktyg och metoder som kan anvandas for att na strategins 6nskade lage
inom fokusomradet ar:

e Samordning
e Utbildning
e Information

¢ Radgivning

6. Motstandskraft och krishanteringsformaga
Kommunen ska hantera stérningar och upprétthalla samhéllsviktig verksamhet.

Det férandrade sakerhetspolitiska omvarldslaget, den komplexa globala marknaden, en
alltmer samhallsutmanande kriminalitet, klimatférandringar med dramatiska konsekvenser
och en accelererande teknisk utveckling ar nagra av de utmaningar som provar saval
kommunkoncernens verksamhet som tryggheten och sakerheten i samhallet lokalt, regionalt,
nationellt och globalt. Dagens samhallsstérningar ar komplexa och genom handelsekedjor
kan storning i en avlagsen del av varlden paverka lokalsamhallet i Norrtalje kommun.

Det kan handla om icke antagonistiska samhallsstérningar som brander, trafikolyckor,
olyckor med farligt gods eller avbrott och stérningar i vara olika férsérjningssystem for el,
elektronisk kommunikation, vatten, livsmedel, avlopp, dagvatten, sopor och transporter. Det
kan ocksa handla om naturhandelser som skyfall, dversvamningar, stormar, varmebodljor,
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eller smittsamma sjukdomar. Antagonistiska hot och garningar kan utgéras av paverkans-
operationer, terrordad eller vapnade angrepp mot Sverige eller lander i var narhet. Utdver
kanda hot och risker tillkommer sadana som annu inte ar lokalt kdnda men som &nda kan ge
negativa konsekvenser. Ett exempel ar det vulkanutbrott pa Island som 2010 stoppade en
betydande del av den globala flygfarten under period.

Gemensamt for storningarna i dagens samhalle ar att de ofta uppstar hastigt, att det kan
vara svart att avgéra om de orsakats pa grund av slump, olycksfall eller medvetna
antagonistiska handlingar samt att de har direkta eller indirekta konsekvenser pa det som
ska skyddas.

Oavsett hur samhallsstérningarna ter sig ska kommunkoncernen ha motstandskraft och
krishanteringsférmaga att flexibelt, resursstarkt och uthalligt st4 emot dem for att skydda och
varna individens trygghet och sdkerhet, samhéllets grundlaggande varden, kommun-
koncernens funktionalitet samt miljé och egendom saval i vardagen, under krisen som under
hojd beredskap och krig.

Kommunens prioriterade atgardsomraden inom fokusomradet Motstandskraft och kris-
hanteringsférméaga:

e Kontinuitetssakerhet
o Hojd beredskap

Exempel pa verktyg och metoder som kan anvandas for att na strategins 6énskade lage
inom fokusomradet ar:

e Ledning och planlaggning
e Utbildning och 6vning
e Kontinuitetshantering

Omfattning

Trygghets- och sakerhetsarbetet sker i alla Norrtélje kommuns verksamheter, bolag och
forbund. Arbetet ska inte endast uppfylla de regler som finns inom omradena utan ska
bedrivas med ambitionen att skapa reella effekter som ger mervarden for invanarna och
kommunen.

For att lyckas med dessa ambitioner ska samtliga verksamheter, bolag och férbund ta del av
och soka overtraffa andra kommuners arbete.

Strategin galler for hela Norrtalje kommun vilket innebar utmaningar pa grund av flera tat-
orter, landsbygd och skargard.

Resultat och effekter

Norrtélje kommun vill &r 2030 vara kdnd som en kommun dar de som bor, vistas och verkar i
kommunen upplever att de ar trygga och sakra. Detta ska omfatta hela kommunen, fran
stadskarnor till de yttersta 6arna i skargarden.

For att uppna detta ska inte bara kommunens verksamheter arbeta for att uppna strategins
mal, verksamheterna behover ocksa majliggora att invanarna ar medvetna om och har for-
berett sig for och har férmaga att hantera oonskade handelser.
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Nyckeltal, indikatorer och jamforelsematt

Forebygga brott
Nyckeltal/Indikator
Anmalda valdsbrott per 1000 invanare'3

Anmalda stéld- och tillgreppsbrott per 1 000 invanare™

Skapa trygga och sakra utemiljoer

Nyckeltal/Indikator
Upplevd trygghet — Oro/radsla vid promenad/jogging i naturen®

Upplevd trygghet — Radsla och otrygghet kvalls- och nattetid 16

Skapa trygghet for barn och unga
Nyckeltal/Indikator

Andel elever som kanner sig trygga i skolan'”

Andel elever i arskurs 9 som nagon gang anvant narkotika? 18

Forebygga och avhjalpa olyckor
Nyckeltal/Indikator

Antal sjukhusvardade (inskrivna pa sjukhus minst ett dygn) till féljd av

oavsiktliga skador (olyckor) per 1 000 invanare'®

Antal utvecklade brander i byggnad per 1 000 invanare?®

Systematiskt sakerhetsarbete
Nyckeltal/Indikator

Antal av kommunens medarbetare som utbildats i
informationssakerhet

Nulédge 2020

Nuldge 2020
23 %

19 %

Nulédge 2020

Flickor 54 %
Pojkar 61 %

Flickor 6 %
Pojkar 5 %

Nulédge 2020

12,4

0,49

Nulédge 2020

Samtliga nyckel-

personer

3 SKR (2021), Oppna jamférelser - Trygghet och sékerhet 2020, A3. Anmalda véaldsbrott.

* SKR (2021), Oppna jamférelser - Trygghet och sékerhet 2020, A4. Anmalda stéld- och tillgreppsbrott.

Onskat lige 2030
6

17

Onskat lige 2030
10 %

10 %

Onskat lige 2030

Flickor 80 %
Pojkar 80 %

Flickor 3 %
Pojkar 2 %

Onskat lige 2030

6

0,25

Onskat lige 2030

Samtliga med-
arbetare

'8 Lansstyrelsen Stockholm (2019), Nutid & framtid — om Stockholmsregionens utveckling, Upplevd trygghet vid

promenader/jogging i naturen.

16 | ansstyrelsen Stockholm (2019), Nutid & framtid — om Stockholmsregionens utveckling, Upplevd trygghet kvélls- och

nattid.

7 Norrtélje kommun (2019), TiNK-enkéten, Fraga: Kénner du dig trygg i skolan? riktad till elever i arskurs 7.
'8 Norrtélje kommun (2019), TiNK-enkéten, Fraga: Har du ndgon gang anvént narkotika? riktad till elever i arskurs 9.
9 SKR (2021), Oppna jamférelser - Trygghet och sékerhet 2020, A1. Personskador.

20 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A2. Utvecklade brander i byggnad.
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Motstandskraft och krishanteringsformaga
Nyckeltal/Indikator Nulage 2019 Onskat lige 2030

Samverkan och ledning, samlingsindikator som avser kommunens 9/10 10/10
forutsattningar att bedriva samverkan och ledning?’

Geografiskt omradesansvar, samlingsindikator som avser 4/5 5/5
kommunens arbete med att utéva geografiskt omradesansvar??

Antal verksamheter som kommunerna angivit att de involveras av 10/16 16/16
kommunens risk- och sarbarhetsanalys?3

Malkonflikter

Trygghets- och sakerhetsomradena hanteras av manga och olika aktérer och verksamheter.
Det finns darfér behov av att beskriva gransdragningar och klargéra ansvarsférhallanden
men ocksa behov av att samordna verksamheterna och samverka for att dverbrygga granser
och na gemensamma resultat.

Framgang i dessa omraden kraver saval strukturerat, malstyrt arbete som organisations- och
verksamhetsoverskridande natverkande och samverkan.

| genomférandet kommer det att finnas motstaende intressen, exempelvis 6ppenhet i for-
hallande till integritetsfragor, tillganglighet i forhallande till sékerhet eller sekretess i for-
hallande till 6ppenhet och offentlighet.

Arbetet med trygghet och sakerhet kan ocksa paverkas av antagonister. Det kan rdra sig om
kriminalitet, hot mot politiker eller tjanstepersoner for att paverka demokratin eller verksam-
heterna samt frammande makt som genomfdr cyberangrepp. Ett dppet samhalle som bygger
pa tillit ar per definition kansligt for illasinnad paverkan.

21 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A9 (a) Krisberedskap.
2 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A9 (b) Krisberedskap.
2 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A10. Risk- och sarbarhetsanalyser.
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4 Styrning, uppfoljning och koppling till andra styr-
dokument

De prioriterade atgarder som beskrivs i denna strategi anvands arligen i arbetet med att ta
fram och besluta kommande ars Mél och budget for Norrtalje kommun.

| Méal och budget tydliggoérs de olika namndernas egna och gemensamma ansvar for ett antal
utvalda inriktningsmal som ska svara mot strategins prioriterade atgarder. Dessa inriktnings-
mal revideras darigenom arligen och prioriteringar gors for att effektivt styra och utveckla
kommunens samtliga verksamheter inom omradena trygghet och sékerhet. Ambitionen ar att
inriktningsmalen ska vara tydligt och specifikt formulerade, mdjliga att félja och mata genom
ett antal utvalda indikatorer och i méjligaste man tidsatta. Inriktningsmalen ska vara
ambitiésa men realistiska, nagot som hanteras genom den arliga revideringen.

Inriktningsmalen i Mal och budget anvands i sin tur av namnder och bolag i framtagandet av
deras verksamhets- och affarsplaner.

Inriktningsmalen i Mal och budget fljs upp arligen, och i den man det ar mojligt aven pa del-
arsbasis. Genom uppfdljningen i ars- och delarsrapporter erhalls indikationer pa hur arbetet

fortldper och ger underlag for eventuella omprioriteringar i styrningen av verksamheterna for
att malen ska nas.

Inom flera av fokusomradena finns redan beslutade policyer, strategier, program eller planer
som i vissa fall styr och/eller vagleder verksamheten mer specifikt inom respektive fokus-
omrade an vad denna strategi gor. Trygghets- och sakerhetsstrategin utgér grunden for
kommunens systematiska trygghets- och sakerhetsarbete och verkar darfér ocksa som
paraply till dvriga styrdokument.

Trygghets- och sakerhetsstrategin ska utgéra underlag vid framtagande av kommande
strategier, planer och policyer med paverkan pa trygghet- och sékerhet. Strategin ska ocksa
utgdra underlag vid framtagande exempelvis investeringsbeslut samt underhalls- och
skotselplaner inom den kommunala forvaltningen.
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Fokusomrade 1 — Forebygga brott

Kommunen ska i samverkan med andra aktérer (myndigheter, civilsamhalle och naringsliv)
bidra till att minska férekomsten av brott.

Strategisk inriktning i korthet

¢ Norrtalje kommun ska vara Sveriges tryggaste kommun, den ska vara en trygg, saker
och valskétt kommun att bo, vistas och verka i.

e Ett malmedvetet brottsforebyggande och trygghetsskapande arbete behdver utga
fran aktuell information, kartlaggningar och orsaksanalyser.

¢ | Norrtalje kommun bedrivs ett systematiskt samarbete och atgarder i samverkan for
att 6ka tryggheten och minska brottsligheten i hela kommunen.

e Det brottsforebyggande arbetet sker i samverkan med polis, forvaltningar, naringsliv
och civilsamhalle.

Bakgrund och nulage

Att férebygga brott ar ett sjalvklart uppdrag for att Norrtalje ska vara en trygg, saker och
valskétt kommun att bo, vistas och verka i.

Brottslighet och otrygghet hanger ofta ihop och det paverkar invanarnas frihet och livs-
kvalitet. Brott kan vara allt ifran mindre évertradelser till handelser som ar sa allvarliga att de
paverkar beteenden, som att vi inte vill ga till vissa platser eller att vi haller oss helt inne pa
kvallstid. Oro for brott kan leda till en kansla av otrygghet och otrygghet paverkar vart
valbefinnande.

Utover brottslighetens effekter pa manniskors trygghet, valmaende och livskvalitet innebar
brottslighet ocksa kostnader pa kort och lang sikt. Brottsligheten kan ocksa leda till att vissa
omraden blir mindre attraktiva for boende och for naringsidkare.

Kommunen har en viktig och central roll i arbetet med att 6ka trygghet och minska brotts-
lighet i samhallet. Inom Norrtalje kommun finns ett flertal verktyg som bidrar till ett effektivt
och kunskapsbaserat lokalt brottsforebyggande arbete. Arbetet aterfinns saval i skola och
socialtjanst som i arbetet med att utveckla en ren, attraktiv och trygg milj6é i hela kommunen.

Det ar viktigt att bedriva ett malmedvetet brottsférebyggande och trygghetsskapande arbete
som utgar fran aktuell information, kartlaggningar, orsaksanalyser och val évervagda
atgarder samt tydligt understryka vikten av en langsiktig planering och samverkan och
samarbete internt i kommunen samt med externa aktoérer.

Inom det brottsforebyggande och trygghetsskapande arbetet anvands en rad olika begrepp.
For att tydliggdra beskrivs ett antal av dessa i en bilaga sist i dokumentet.

Kommunens brottsférebyggande arbete ska utga fran de lagar, forordningar, 6verens-
kommelser, regler samt allmanna rad och foreskrifter som galler. Det finns i dagslaget ingen
lagstiftning som reglerar kommunens brottsférebyggande arbete men regeringens utredning
(SoU 2021:49) fastslar att alla kommuner kan och bor alaggas att géra vad de kan for att
forebygga brott, men att det inte handlar om att vidta vissa specifika brottsférebyggande
atgarder utan om att arbeta med och ta ansvar for de brottsférebyggande fragorna pa ett satt
som framjar effektivitet i samhallets samlade brottsférebyggande arbete. Utredningen fore-
slar att det inférs en ny lag som anger vilka krav som stélls pa kommunerna.
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Socialtjanstlagen (2001:453), skollagen (2010:800) och plan- och bygglagen (2010:900) ar
exempel pa lagar som har stor betydelse for kommunernas brottsférebyggande arbete.
Dessa lagar innehaller redan saval 6vergripande bestammelser, som innefattar ett brotts-
férebyggande perspektiv, som mer specifika bestdammelser av direkt betydelse for arbetet.

Onskat lage 2030

Ar 2030 upplever ingen i Norrtélje kommun en oro fér att utsattas fér nagon typ av brott,
oavsett om det ror sig om stold eller ran, vald i nagon form eller nagot sammanhang eller att
utsattas fér bedragerier.

Alla kan fritt och utan radsla uttrycka sina asikter utan oro for effekter fran radikalisering,
extremism eller fortryck.

Det 6vergripande malet for Norrtalje kommuns brottsférebyggande trygghetsarbete ar att oka
den upplevda tryggheten samt att minska utsattheten fér alla typer av brott och att langsiktigt
bekéampa alla former av radikalisering, extremism och fortryck.

Prioriterade atgarder
Foljande atgarder ar prioriterade:

e Mobilisering och samverkan fér minskning av brott mot person, stéld och ran med
fokus mot vardagsbrottslighet och ordningsstérningar for att 6ka den upplevda
tryggheten samt att minska utsattheten for brott.

e Motverka vald i nara relation samt hedersrelaterat vald och fortryck.

e Motarbeta valdsbejakande extremism och organiserad brottslighet for att skydda och
varna var demokratiska vardegrund.

Dessa prioriterade atgarder omhandertas langsiktigt, kunskapsbaserat och bedrivs
systematiskt. Arbetet grundas i befintlig kunskap och forskning samt erfarenheter fran
genomférda atgarder, kontinuerliga uppfoéljningar fran berérda verksamheter samt lagesbilds-
arbete. Trygghetsarbetet ska vara en naturlig och integrerad del i alla styrnings- och
verksamhetsstrukturer i kommunen oavsett egen verksamhet eller extern aktor.

Kommunen ska hela tiden arbeta proaktivt genom att vidta atgarder for att framja trygghet,
O0ka manniskors delaktighet, forutse och férebygga radsla, oro, brott och skada pa person,
miljé och egendom.

Det langsiktiga trygghetsarbetet samt det brottsférebyggande arbetet ska ske i nara sam-
arbete mellan kommunens alla verksamheter och i samverkan med civilsamhalle, narings-
och féreningsliv samt évriga myndigheter och organisationer. Detta i syfte att sékerstalla hog
delaktighet i samhallsutvecklingen, identifiera utmaningar samt majliggéra synergieffekter for
Okad trygghet och sakerhet.

Arbetet utformas sa att det bidrar till att 6ka och stéarka medborgarnas tillit till kommunen. Allt
arbete baseras pa transparens och kommunikation. Det brottsférebyggande trygghetsarbetet
inkluderar saval social som situationell brottsprevention. | social prevention ingar arbete mot
valdsbejakande extremism samt vald- och drogférebyggande arbete. | situationell prevention
innefattas arbete med ny-, om- och tillbyggnad, belysning, beskarning av skymmande
vaxtlighet samt skadeférebyggande.
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Verktyg och metoder

Samverkan och samordning

Det brottsférebyggande trygghetsarbetet ska ske i ndra samarbete mellan kommunens alla
verksamheter och i samverkan med civilsamhalle, narings- och féreningsliv samt 6vriga
myndigheter och organisationer. Detta i syfte att skerstélla hog delaktighet i samhalls-
utvecklingen, identifiera utmaningar samt majliggora synergieffekter fér 6kad trygghet och
sakerhet.

Norrtélje har sedan 2011 samlat ledning och samordningen av det brottsférebyggande
trygghetsarbetet genom Trygg i Norrtalje kommun (TiNK) med syftet att skapa battre sam-
verkan och effektivitet i arbetet. TiNK driver en rad plattformar fér samverkan och
samordning, exempelvis omradesgrupper och TiNK-rad.

Vald i ndra relation samt hedersrelaterat vald och fortryck

Arbetet mot vald i nara relation samt mot hedersrelaterat vald och fortryck baseras pa att
strategiskt samordna och férmedla kunskapsstéd och information. Malsattningen ar att
upptacka valdet tidigt och att ge bade de utsatta, anhériga samt utévarna majlighet att hitta
ratt stéd och hjalp pa ett snabbt, enkelt och tillgangligt satt.

Da arbetet involverar flera aktérer bedrivs mycket verksamhet i samverkansplattformar,
exempelvis Kvinnofridsnétverket, Nétverk for vald i ungas néra relation och Nétverk for
utbildare i webbutbildning om vald.

Det forebyggande arbetet innebar bland annat att strategiskt planera, samordna och lansera
lokala, regionala och nationella kampanjer kring vald i nara relationer lokalt i var kommun.
Kampanjerna sprids aven via sociala medier som delas av andra organisationer och
verksamheter.

| Kommunalférbundet Sjukvard och omsorg i Norrtaljes (KSON) uppdrag och malgrupp ingar
arliga uppféljningar av vardgivare och utférare for att kvalitetssakra hur avtalspartners
arbetar med att férebygga vald i nara relationer.

Valdsbejakande extremism och organiserad brottslighet

Valdsbejakande extremism ar ett samlingsbegrepp for rorelser, ideologier eller miljéer som
inte accepterar en demokratisk samhallsordning och som framjar vald for att uppna ett
ideologiskt mal. Med valdsbejakande extremism avses vit makt-rérelser, den autonoma
miljon samt den islamistiska miljon.

| Norrtalje kommun finns det sedan manga ar en strategi, struktur och malsattning fér det
brottsforebyggande trygghetsarbetet. En handlingsplan mot valdsbejakande extremism
hjalper kommunen att héja kunskapsnivan hos personal och invanare samt 6kar maojligheten
till tidig upptackt av ungdomar i riskzon.

Regeringen har de senaste aren intensifierat sitt arbete for att varna om demokratin mot
valdsbejakande extremism. 2014 startade den Nationella samordnaren sitt uppdrag och kring
detta arbete finns tillgang till ett kansli vars uppdrag ar att stédja och starka samverkan bade
lokalt och nationellt.

Att férebygga férekomsten av valdsbejakande extremism ar av avgorande betydelse for att
forhindra att odemokratiska krafter far faste i samhallet. For att gora detta kravs ett val
fungerande, langsiktigt samordnat samarbete mellan de aktérer som pa olika satt berors av
fragan.

20



Trygg i Norrtalje Kommun leder det férebyggande arbetet mot valdsbejakande extremism i
form av ett natverk. | natverket deltar kontaktpersoner fran férvaltningarna, myndigheter,
polisen, foreningar och féretag. De medarbetare som arbetar ndra ungdomar har stérst
mojlighet att se tidiga tecken pa radikaliseringar. Natverket traffas kontinuerligt for att
samordna aktiviteter sdsom utbildningar och kompetenshdéjande insatser bade externt och
internt i kommunen. Natverket ansvarar fér att omvarldsbevaka laget och sprider relevant
information bade internt och externt i kommunen.

Ordningsvakter

| Norrtalje kommun arbetar ordningsvakter pa uppdrag av kommunen och i samverkan med
Polisen. Ordningsvakterna arbetar inom ett sa kallat LOV3-omrade?* som stracker sig 6ver
stora delar av Norrtalje stadskarna, Hallstaviks centrum och busstorg samt Rimbo centrum
och busstorg. Ordningsvakterna arbetar framst som en trygghetsskapande funktion.

Kamerabevakning

Norrtélje kommun anvander sig av trygghetskameror bade inomhus och utomhus. Kameror
anvands dels for att férebygga brott, dels for att kunna hjalpa Polisen i det brottsutredande
arbetet.

Lagesbilder och andra underlag for insatser

Effektiv samordning for trygghet (EST) ar ett systematiskt arbetssatt som bygger pa
kunskapsbaserad brottsprevention. Malet ar att minska och férebygga brott och otrygghet
genom tidiga insatser nar problem uppstar eller ar pa vag att kunna intraffa. Arbetssattet gar
ut pa att samla in och sprida information om brott och otrygghet i det offentliga rummet.
Informationen hamtas fran rapportorer fran flera orter i kommunen och samlas in veckovis till
en gemensam lagesbild som analyseras av de samverkande aktorerna sasom fastighet,
socialtjansten, naringslivet, raddningstjansten och polisen.

Kommunens invanare kan ocksa via appen Tyck till, felanmala och anmala otrygga platser
runt om i kommunen. Man kan ocksa anmala fel pa fastigheter och gator, parker och torg. All
information som kommer in omhandertas i lagesbildsarbetet.

Informationsinhamtning till underlag for prioritering och planering sker pa flera satt. Sedan
2011 erbjuds alla elever i grundskolans arskurs 7 och 9 samt studerande under andra aret
pa gymnasiet i Norrtalje kommun, att genomféra TiNK-enkaten. Enkaten ar en undersokning
som omfattar flera omraden sa som bl.a. ANDTS, psykisk halsa, trygghet och brott. Syftet
med undersdkningen ar att géra en kartlaggning och fa en lagesbild éver vara ungdomars
vanor och upplevelser inom dessa omraden.

Polisen genomfér en Trygghetsundersékning som ska svara pa om det brottsférebyggande
arbetet har effekt och vad som behdver goras annorlunda eller mer eller mindre av. Foljande
huvudomraden ingér i enkatfragorna:

e Problem i omradet

o Utsatthet for: fysiskt vald, hot, stélder, skadegorelse och bedrageri
e Trygghet

e Anmalan om brott

24 Enligt lagen (1980:578) om ordningsvakter 3 §.
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Medborgarloften

Kommunen och Polismyndigheten samarbetar for att Norrtalje ska vara en trygg och saker
kommun. Detta utvarderas I6pande och nya malsattningar satts. Polisen tillsammans med
kommunrepresentanter, genomfér medborgardialoger och efter analys av lokal lagesbild
sammanstalls Norrtalje kommuns och Polismyndighetens medborgarloften.

Uppfdljning och avstamning av medborgarloften och planerade aktiviteter sker var och host.

Malkonflikter

Vi behdver fa till en mycket god samverkan och dialog mellan olika verksamheter, enheter
och organisationer i var kommun for att utdka och effektivisera vara resurser. Trygghets-
fragan med fokus pa det brottsférebyggande arbetet, ar ett prioriterat omrade i Norrtalje
kommun, men den ar dock inte den enda. Nar vi maste ge avkall pa ett mal for att na ett
annat, féreligger det en malkonflikt som kraver vagval som innebar att en uppoffring sannolikt
behdver goras. Inte sallan nar det kommer till att géra en prioritering av det langsiktiga
resultatet.

Att arbeta langsiktigt med bade trygghetsframjande och brottsférebyggande fragor, ar i
langden det mest socioekonomiskt hallbara. Det kommer darfor kréavas en standigt pagaende
dialog om detta i vara tvarsektoriella samverkansplattformar.

De nyckeltal och/eller indikatorer som ska anvandas for uppféljning inom fokusomradet ar:

Uppfdljning

De nyckeltal och/eller indikatorer som ska anvandas for uppféljning inom fokusomradet ar:
Nyckeltal/Indikator Nulage 2020 Onskat lige 2030
Anmalda valdsbrott per 1000 invanare2® 11,7 6

Anmalda st6ld- och tillgreppsbrott per 1 000 invanare?® 34,6 17
Styrdokument

Nedanstaende ar exempel pa andra styrdokument som ar relevanta for fokusomradet.

o Lokal 6verenskommelse avseende brottsférebyggande arbete mellan Norrtalje
kommun och lokalpolisomrade Norrtalje 2019-2024

e Handlingsplan for arbetet mot vald i nara relationer

e Medborgarlofte Norrtalje kommun

Detta kan vara invanare goéra i det brottsférebyggande trygghetsarbetet

Flertalet brott som drabbar manniskor begas i deras narmiljo. Darfor ar ett lokalt brett
engagemang noddvandigt for att brott ska kunna bekampas bade pa kort och pa lang sikt.

Framgangsrikt brottsférebyggande arbete i en kommun bygger pa att alla goda krafter i
samhallet samverkar. Det ar allas vart ansvar att varda och varna var kommun. Den sociala
kontrollen och invanarnas engagemang i olika trygghetsfragor racker en bra bit pa vagen.

%5 SKR (2021), Oppna jémférelser - Trygghet och sékerhet 2020, A3. Anmalda valdsbrott
% SKR (2021), Oppna jémférelser - Trygghet och sékerhet 2020, A4. Anmélda stéld- och tillgreppsbrott
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Vara aktivinom Vuxna pa byn.
Delta i grannsamverkan.
Genomféra trygghetsvandringar tillsammans med kommunens representanter.

Gdra kommunens medarbetare uppmarksammade pa otrygga platser, dalig
belysning, klotter och nedskrapning genom Tyck till-appen, e-post eller telefonsamtal.
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Skapa trygga och sakra utemil




Kommunen ska vara och uppfattas som en trygg, séker, ren och valskétt plats for alla att bo,
arbeta och vistas i.

Strategisk inriktning i korthet
¢ | kommunens planering av ny bebyggelse beaktas och omhandertas trygghets- och
sakerhetsperspektiven.
e Identifierade orsaker som bidrar till otrygghet atgardas i en hallbar takt.

o Kommunens offentliga platser har belysning som bidrar till trygghet och férebygger
brott.

e Nedskrapning sker inte eftersom kommunens invanare tar stort ansvar for var
gemensamma miljo. Dar nedskrapning anda sker stadas det snabbt bort.

e Skadegorelse och klotter atgardas omedelbart.

Bakgrund och nulage

Att Norrtalje ar en trygg, saker och valskétt kommun att bo, vistas och verka i, ar det éver-
gripande malet for kommunens samlade brottsférebyggande trygghetsarbete och ett ansvar
som stracker sig dver samtliga namnder och bolagsstyrelser.

De fysiska miljoerna vi vistas i kan innebara risker som orsakar otrygghet, exempelvis
avsaknad av avsparrningar kring gravarbeten, eller tillfalliga hinder som personer med
synnedsattning har svart att upptacka. Vi paverkas ocksa av var upplevelse av de miljéer vi
vistas i. For att kommunen ska uppfattas som en trygg plats behdver saval de fysiska
miljderna som upplevelsen av dessa utvecklas och underhallas.

Kommunens strategiska malsattning ar att utemiljoerna ska uppfattas som trygga, séakra,
rena och valskotta.

Sakra utemiljéer syftar dels till att olycksrisker ska undanrdjas, dels till att motverka de
faktorer som bidrar till brottslighet, exempelvis skymda eller daligt belysta omraden.

Att utemiljderna ska vara rena och valskotta bidrar till att motverka brottslighet, exempelvis
nedskrapning eller klotter, och till en upplevelse av omtanke som ska bidra till en upplevelse
av trygghet.

Det langsiktiga brottsférebyggande arbetet ska utga fran aktuella data, kartlaggningar,
orsaksanalyser, planering, samverkan och samarbete internt i kommunen samt med externa
aktorer som resulterar i val 6vervagda atgarder.

Onskat lage 2030

Det 6vergripande malet for Norrtalje kommuns brottsférebyggande trygghetsarbete nar det
géaller att skapa trygga och sakra offentliga platser, ar att dka tryggheten samt att minska
utsattheten for alla typer av brott och att kommunen ska vara och uppfattas som en trygg,
saker, ren och valskaétt plats for alla att bo, arbeta och vistas i.

Det 6nskade laget ar 2030 ar:
e Invanarnas upplever kommunens offentliga platser som trygga och sakra.

e Det bedrivs ett systematiskt och langsiktigt arbete for att skapa trygga och sakra
offentliga platser.

o Trygghets- och brottsférebyggande aspekter ska beaktas vid all samhallsplanering.

25



e Kommunens yttre miljo ar valskétt med bra belysning och aterstalls skyndsamt vid
averkan.

o Kommunen arbetar férebyggande mot klotterrelaterad och annan skadegdrelse och
har en snabb och tydlig klotterhanterings- och saneringsprocess.

Malen kan méatas och féljas upp genom indikatorer ur Polisens trygghetsmatning, sasom:
e Andel som ibland eller ofta avstar fran att ga ut ensam pa grund av radsla.

e Andel som kanner sig trygga i sitt bostadsomrade.

e Otrygghetsskapande incidenter i och omkring offentliga motesplatser (bibliotek,
busstationer och offentliga toaletter med mera)

Prioriterade atgarder

Utformningen av den fysiska miljén har stor betydelse for tryggheten och sékerheten i
Norrtélie kommun. Motesplatser avser platser dar manniskor kan métas och umgas bade
utomhus och inomhus. Trygghet och sakerheten ar viktiga aspekter i den sociala
hallbarheten och det ar aven en mansklig rattighet att kanna sig fri fran risk och radsla for
fara. Sakerhet framjar och uppmuntrar ocksa rorlighet genom exempelvis maéjligheten till
utevistelse, lek och motion, vilket ar valdigt viktigt for varje manniskas livskvalitet. Man kan
alltsa saga att det kravs ett sdkert samhalle for att manniskor ska kunna kanna sig trygga.

Det finns olika teorier som beskriver sambanden mellan brottslighet och den fysiska miljon,
och flera olika metoder for att forebygga brottslighet och 6ka sékerhet. Detta fokusomrade
handlar i forsta hand om situationell brottsprevention, som innebar att om brott ar mer
vanliga pa en sarskild plats sa ar det nagonting med just den platsen som gor att brott begas
just dar. For att skapa sakra platser kan man bland annat tydliggéra vad och fér vem olika
platser ar till for, se till att platser pa olika satt ar évervakad samt ta bort skymmande
buskage och forbattra belysning. Att avidgsna sadant som minskar trivseln sasom skrap,
klotter och stokiga milj6er for att signalera att det finns personer som kanner ansvar for
platsen ar ocksa viktigt.

Foljande atgarder ar prioriterade i arbetet med att skapa trygga och sakra utemiljéer:
e Langsiktigt och systematiskt arbete

o Kunskaps- och evidensbaserat arbete
e Samverkan och samordning

o Tillitsskapande arbete

e Samhallsplanering

o Klotterbekampning

e Vuxenvandring

e Informationsdelning

e Dialogmoéten

o Effektiv samverkan

Dessa prioriterade atgarder omhandertas langsiktigt, kunskapsbaserat och bedrivas
systematiskt. Arbetet grundas i befintlig kunskap och forskning samt erfarenheter fran
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genomférda atgarder, kontinuerliga uppféljningar fran berérda verksamheter samt Iagesbilds-
arbete. Trygghetsarbetet ska vara en naturlig och integrerad del i alla styrnings och
verksamhetsstrukturer i kommunen oavsett egen verksamhet eller extern aktor.

Kommunen ska standigt arbeta proaktivt genom att vidta atgarder for att framja trygghet, 6ka
manniskors delaktighet, forutse och forebygga radsla, oro, brott och skada pa person, miljo
och egendom.

Det langsiktiga trygghetsarbetet ska ske i nara samarbete mellan kommunens alla verk-
samheter och i samverkan med civilsamhalle, narings- och féreningsliv samt dvriga
myndigheter och organisationer. Detta i syfte att sdkerstélla hog delaktighet i samhalls-
utvecklingen, identifiera utmaningar samt majliggora synergieffekter for 6kad trygghet och
sakerhet.

Arbetet utformas sa att det bidrar till att 6ka och starka medborgarnas tillit till kommunen. Allt
arbete baseras pa transparens och kommunikation. Trygghetsskapande arbete inkluderar
saval social som situationell brottsprevention. | social prevention ingar arbete mot valds-
bejakande extremism samt vald- och drogférebyggande arbete. | situationell prevention inne-
fattas arbete med ny-, om- och tillbyggnad, belysning, beskarning av skymmande vaxtlighet
samt skadeférebyggande.

Samverkan och samordning

Det trygghetsskapande arbetet ska ske i ndra samarbete mellan kommunens alla verk-
samheter och i samverkan med civilsamhalle, narings- och féreningsliv samt évriga
myndigheter och organisationer. Detta i syfte att sdkerstalla hdg delaktighet i samhalls-
utvecklingen, identifiera utmaningar samt majliggéra synergieffekter fér 6kad trygghet och
sakerhet.

Norrtalje har sedan 2011 samlat ledning och samordningen av det brottsforebyggande
trygghetsarbetet genom Trygg i Norrtalje kommun (TiNK) med syftet att skapa battre sam-
verkan och effektivitet i arbetet. TiNK driver en rad plattformar fér samverkan och sam-
ordning, exempelvis omradesgrupper och TiNK-rad.

Samhallsplanering

Trygghet stdds av en god fysisk planering. Konkret handlar det om att bestdmma hur mark-
och vattenomraden ska anvandas. Kan aven anvandas for att beskriva krav pa utformning
och gestaltning av utemiljon. Med god planering av den fysiska miljon kan trygga och val
fungerande miljéer skapas. Det pagar aven ett arbete med att ta fram en plan for belysning
hos Tekniska kontoret.

Trygghet finns med i olika mal samt i vissa strategiska styrdokument for projekt och mycket
av det som gar att gora i fysisk planering samt projektgenomférande (exempelvis i stads-
utvecklingsprojekt) finns naturligt integrerat i mycket av det kommunen ser som god stads-
planering.
e Sakerhetssituation och upplevelsen av trygghet ska undersbdkas dvergripande i alla
detaljplaner med hjalp av det sa kallade SKA-verktyget (Stodverktyg for samhalls-
aspekter i fysisk planering och projekt).

e Arkitekturprogram (under framtagande) som ar vagledande fér alla som jobbar med
arkitektur och gestaltning av staden. Kommunorganisationens forvaltningsover-
gripande kunskap om omraden, utmaningar och atgarder ska tillvaratas i det arbetet.

e Utredningar som kartlagger nulage och behov (exempelvis trygghetsanalyser, floddes-
analyser och trygghetsvandringar) ska anvandas i relevanta fall bade for analys av
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befintliga miljoer och omvandlingsomraden. Analyser ska alltid anlagga ett brett
perspektiv och vinnlagga sig om att beakta situation och upplevelser utifran olika
manniskors olikhet tex avseende alder, kon, funktionsnedsattningar mm.

¢ Om analyser av befintliga miljder visar pa problem som kan ha baring pa samhalls-
planering eller férvaltning av offentliga miljéer ska detta lyftas fér diskussion med
samhallsbyggnadsforum for diskussion om mdéjliga atgarder. Identifierade problem
med baring pa forvaltning av privata fastigheter lyfts for dialog med fastighetsagaren.

e Om ett specifikt omrade som berérs av ett planeringsprojekt har identifierade
utmaningar inom sakerhet eller trygghet ska férdjupad utredning och analys géras
och mdjliga atgarder integreras i planeringen. | fall med stérre samlad bebyggelse-
utveckling/omvandling ska utredning och analys alltid goras. Principerna i BoTryggt
2030 ska anvandas.

Klotterbekampning

Norrtalje kommuns Klotterpolicy syftar till att minska brottsligheten och kostnader f6r skade-
gorelse och darmed oka attraktivitetskraften och tryggheten. | kommunens trygghetsunder-
soOkningar och genomférda medborgardialoger visar att flera av vara invanare upplever
klotter som ett problem och att det skapar otrygghet i det offentliga rummet.

Sanering av klotter ska ske inom 48 timmar. Saneringen galler kommunala fastigheter och
anlaggningar, kommunala bolag, foretag med avtal eller 6verenskommelse med Norrtalje
kommun.

o Allt klotter ska polisanmalas och fotodokumenteras i samband med anmalan.

¢ Alla inhyrda objekt, exempelvis byggbodar och containers, ska vara sanerade innan
de kommer till Norrtélje kommun.

¢ Norrtalje kommun ska inte medverka i eller stdédja verksamheter och evenemang som
inte tar avstand fran klotter och skadegérelse.

Norrtalje kommun ska bedriva ett kontinuerligt attitydsprogram till elever och féraldrar for att
O0ka majligheten fér barn och ungdomar att utvecklas i en miljé som ar fri fran riskfaktorer
som missbruk och kriminalitet.

Vuxna pa byn "Rimbomodellen”

"Vuxna pa byn” (vuxenvandring) startade under 2020 i Rimbo, pa initiativ av politiker och
foretagarférening. Ett antal idrottsféreningar staller upp med medlemmar under fredag och
I6rdagskvallar och finns ute pa byn under kvallen som viktiga vuxna for att stétta och lyssna
pa barn och. Motsvarande verksamhet har startats i Hallstavik och i Norrtalje.

Invanardialog angaende trygghet och sakerhet

Kommunens invanare kan ocksa genom Tyck till-appen skicka in information som tas om
hand inom lagesbildsarbetet. Det finns ett behov av systematik och struktur i det brotts-
férebyggande arbetet. Det behdvs en éverblick och gemensam organisation. EST-arbets-
sattet har svarat upp mot dessa behov.

Metoden har bidragit till att systematisera, strukturera och utveckla det brottsférebyggande
och trygghetsskapande arbetet. Alla samverkansparter kanner en stark motivation for att
samverka och hitta struktur och ett gemensamt arbetssatt.
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Det ar ett pagaende utvecklingsarbete och successivt larande. Det handlar om 6kade
kunskaper om hur brottsforebyggande arbete kan bedrivas, hur samverkansparter fungerar
samt fordjupade insikter om var kommun, dess problem och utmaningar.

EST-metodiken ar flexibel och anpassningsbar till vara lokala forutsattningar. Det ar mojligt
att arbeta pa en direkt operativ niva, men ocksa mer strategiskt och langsiktigt. Roller och
funktioner kan variera dar exempelvis sammanstalining av information samt vecko-
presentation gors antingen av polisen eller av kommunen.

Medborgarloften

Kommunen och Polismyndigheten samarbetar for att Norrtalje ska vara en trygg och saker
kommun utvarderas lI6pande och nya malsattningar satts. Polisen tillsammans med kommun-
representanter genomfor medborgardialoger och efter analys av lokal lagesbild samman-
stalls Norrtalje kommuns och Polismyndighetens medborgarléften for den foljande avtals-
perioden.

Uppfdljning och avstamning av medborgarloften och planerade aktiviteter sker var och host.

Malkonflikter

Vi behover fa till en mycket god samverkan och dialog mellan olika verksamheter, enheter
och organisationer i var kommun for att utoka och effektivisera vara resurser. Trygghets-
fragan med fokus pa det brottsférebyggande arbetet ar ett prioriterat omrade i Norrtalje
kommun men den ar dock inte den enda. Nar vi maste ge avkall pa ett mal for att na ett
annat foreligger det en malkonflikt som kraver vagval som innebar att en uppoffring sannolikt
behdver goras, inte sallan nar det kommer till att géra en prioritering av det langsiktiga
resultatet. Att arbeta langsiktigt med bade trygghetsframjande och brottsférebyggande
fragor, ar i langden det mest socioekonomiskt hallbara. Det kommer darfor kravas en
standigt pagaende dialog om detta i vara tvarsektoriella samverkansplattformar.

Styrdokument
Nedanstaende ar exempel pa andra styrdokument som ar relevanta for fokusomradet.
o Kilotterpolicy

e Lokal 6verenskommelse avseende brottsférebyggande arbete mellan Norrtélje
kommun och lokalpolisomrade Norrtalje 2019-2024

¢ Medborgarléfte Norrtélje kommun

Uppfdljning

De nyckeltal och/eller indikatorer som ska anvandas for uppféljning inom fokusomradet ar:
Nyckeltal/Indikator Nulage 2020 Onskat lige 2030
Upplevd trygghet — Oro/radsla vid promenad/jogging i naturen 27 23 % 10 %

Upplevd trygghet — R&dsla och otrygghet kvalls- och nattetid® 19 % 10 %

27 L ansstyrelsen Stockholm (2019), Nutid & framtid — om Stockholmsregionens utveckling, Vid promenader/jogging i naturen.

% | ansstyrelsen Stockholm (2019), Nutid & framtid — om Stockholmsregionens utveckling, Upplevd trygghet kvalls- och
nattid.
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Sa har kan du som invanare bidra till att vi alla har trygga och sakra
utemiljoer

For att vi ska kdnna oss trygga och sakra i var narmiljé och pa offentliga platser behdver vi
alla hjalpa till, det ar allas vart gemensamma ansvar att se till att var kommun ar snygg och

trygg.

Framgangsrikt trygghetsarbete i en kommun bygger pa att alla goda krafter i samhallet
samverkar. Det ar allas vart ansvar att varda och varna var kommun.

e Halla rent och snyggt.

e Tattillvara invanarnas engagemang i olika trygghetsfragor.

e Vara aktivinom Vuxna pa byn.

e Delta i grannsamverkan.

o Genomfora trygghetsvandringar tillsammans med kommunens representanter.

e Gora kommunens medarbetare uppmarksammade pa otrygga platser, dalig
belysning, dalig sikt, klotter och nedskrapning genom Tyck till-appen, e-post eller
telefonsamtal.
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Kommunen ska vara en kommun dar inga barn och unga utsatts for brott eller otrygghet,
varken i skola eller pa fritiden, och dar droganvandningen bland unga minskar.

Strategisk inriktning i korthet

¢ Norrtalje kommun ska vara en trygg och saker kommun — i bade vardag och kris. Att
varna manniskors trygghet ar ett grundldggande samhallsuppdrag.

¢ Norrtalje kommun ar en kommun som prioriterar det tidigt framjande och fore-
byggande arbete med vara barn och unga samt deras foraldrar.

e Norrtalje kommuns malsattning ar att alla féraldrar ska erbjudas féraldraskapsstod
under barnets hela uppvaxt.

¢ Norrtalje kommun ska vara en kommun dar inga barn och unga utséatts foér brott eller
ar otrygga — varken i skolan, pa fritiden.

e Norrtalje kommun ska vara en kommun dar droganvandning bland unga minskar.

Bakgrund och nulage

Trygghet ar grundlaggande rattighet for alla barn och ungdomar, vilket faststalls i FN:s
konvention om barnets rattigheter. For att bli en valanpassad vuxen maste barnets uppvaxt
praglas saval av konsekventa och tydliga granser sdsom uppmuntran, forstaelse och varme.

De forsta aren i ett barns liv, Iagger en viktig grund for den psykiska och fysiska halsan
senare i livet. Bade sociala och psykologiska faktorer har betydelse. Darfor ar det en bra
investering med tidiga insatser for att forebygga ohalsa bland barn och unga. Férutom
féraldrar och andra viktiga vuxna ar férskolan och skolan viktiga arenor i det forebyggande
arbetet.

Det ar viktigt att starka gemenskapen och samspelet mellan barn och foraldrar. Genom att
barnen tidigt formar nara relationer med sina vardnadshavare utvecklar de sina férmagor att
kanna karlek, tillit och medkansla, och de starker darmed formagan att sjalva skapa goda
relationer till andra.

Grunden for en god psykisk halsa kan i stallet skadas om barnen under sina foérsta ar upp-
lever bristande omsorg, brist pa trygg relation till foéraldrar eller vald. Insatser for att stétta
féraldrar i deras roll kan dels férbattra den psykiska halsan hos barnet, dels leda till bland
annat battre skolresultat, minskad framtida brottslighet och battre socioekonomiska forut-
sattningar.

Brott som begas av unga ar nagot som alltid ar i fokus i lokalt brottsférebyggande arbetet
runt om i landet. | Brottsforebyggande radets (BRA) aterkommande undersdkning om brotts-
férebyggande arbete i Sverige uppger bade kommuner och polis att ungdomar som begar —
eller riskerar att bega — brott ar ett viktigt och prioriterat omrade som de ofta samverkar kring.

Norrtalje kommun ska vara en kommun dar inga barn och unga utséatts fér brott eller ar
otrygga, varken i skola eller pa fritiden och dar droganvandningen bland unga minskar.
Genom att tidigt forebygga och starka skyddsfaktorerna runt barn och unga minskar vi risken
for att barn och unga utvecklar ohalsa och utanférskap.

Norrtélje kommun ska vara en trygg och saker kommun — i bade vardag och kris. Att varna
manniskors trygghet ar ett grundlaggande samhallsuppdrag.

Enskilda manniskors kansla av trygghet ar ett av centrala matten pa hur val ett samhalle
lyckas med sina karnuppgifter. Samtidigt ar manniskors upplevda trygghet en viktig aspekt
av en kommuns attraktivitet. Nar manniskor ar trygga — maéts och har tillit till varandra — 6kar

32



var kreativa och innovativa férmaga. Manniskor som ar eller kanner sig trygga har storre
handlingsutrymme och storre forutsattningar att forverkliga sina livsmal. Denna betoning av
trygghetens och valbefinnandet betydelse fér samhallsutvecklingen vagleder oss i det
vardagliga arbetet for 6kad trygghet hos vara kommuninvanare.

Onskat lage 2030

¢ Norrtalje kommun ska vara en trygg och sdker kommun — i bade vardag och kris.

e Norrtalje kommun prioriterar det tidigt framjande och férebyggande arbete med vara
barn och unga samt deras foraldrar.

e Alla foraldrar i Norrtalje kommun erbjuds féraldraskapsstod under barnets hela
uppvaxt.

¢ Norrtalje kommun ska vara en kommun dar inga barn och unga utséatts foér brott eller
ar otrygga — varken i skolan eller pa fritiden.

Prioriterade atgarder
Foljande atgarder ar prioriterade:
e Trygga skolor

o Trygga fritidsaktiviteter
o ANDTS-férebyggande aktiviteter

Skolan ar en institution som i princip alla invanare i Sverige nagon gang varit i kontakt med
och dar en stor del av uppvaxten tillbringas. Skolan har en viktig roll som skyddsfaktor for att
inte dras in i kriminellt och avvikande beteende.

Verktyget Tryggare Skola syftar till att systematisera skolors brottsférebyggande och
trygghetsskapande arbete, genom tydliga och grundliga lagesbilder. Det utgdr en grund som
olika aktorer kan samlas runt och samverka kring, och kan komma att lyfta saval fysiska som
psykosociala orsaker till brott och otrygghet. Verktyget resulterar i en handlingsplan med
konkreta atgarder och att kartlagga den fysiska miljons betydelse for uppkomsten av brott
och otrygghet. Genom analysen ser vi aven dver vilka férutsattningar skolan faktiskt har att
arbeta férebyggande.

Det trygghetsskapande arbetet ar ett gemensamt ansvar som vi alla har, saval myndigheter
som medborgare. Norrtalie kommun satsar darfor langsiktigt for att jobba férebyggande
bland barn och unga genom att bidra till att skapa en meningsfull fritid med syfte att bryta
normbrytande beteende kopplat till droger och brottslighet. Att ha meningsfulla
fritidsaktiviteter ar nagot som férebygger ohalsa och fungerar brottsférebyggande.

Var ANDT—policy, med tillhérande handlingsplan, ska tydliggéra skolans vision om en skola
fri fran alkohol, narkotika, dopning och tobak. For elevernas basta ska ANDT-policyn vara ett
levande dokument, kand for all personal alla elever och vardnadshavare.

ANDT-policyn fortydligar hur skolan tidigt ska férebygga, upptacka, agera och verka for att
sprida aktuell kunskap om ANDT och dess risker. Den innefattar regler, konsekvenser samt
stdd och omtanke om vara elever. Var ANDT-policy grundar sig pa vad lagen sager om
arbetsmiljo, elevernas ratt till trygghet och kunskap, samt anvandning av tobak, alkohol och
droger.
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Verktyg och metoder
Exempel pa verktyg och metoder inom fokusomradet Trygghet fér barn och unga ar:
e Faltsamordnare

o Foraldraskapsstod

e Samverkan

o Systematiskt kvalitetsarbete i skolan

e Trygg skola —trygghetsanalyser och atgarder

e Nattidrott — Oppna sporthallar

e Forebyggande arbete mot ANDTS (Alkohol, Narkotika, Doping, Tobak och Spel)

Faltsamordnare

Faltsamordnarna bidrar till en 6kad trygghet for vara barn och ungdomar i Norrtélje kommun.
Syftet ar att 6ka valmaende och kanslan av trygghet for Norrtélje kommuns unga. De ar en
viktig samverkanspart for andra befintliga insatser och verksamheter fér ungdomar.

Faltsamordnarnas arbete ar organiserat i tre omraden: Uppsdkande arbete, Férebyggande
arbete och Samordnande arbete.

| det uppsokande arbetet ar faltsamordnarnas roll att nd ungdomar i de miljéer ungdomarna
sjalva har valt, dar andra vuxna sallan befinner sig. Tanken ar att finnas till hands och upp-
tacka enskilda ungdomar eller grupper av ungdomar, ta kontakt och skapa relation med dem,
och samtidigt kartlagga riskmiljoer och fa kunskap om ungdomstrender.

Sociala medier ar en viktig kanal for att ungdomar ska kunna ta kontakt med Faltgruppen nar
de upplever otrygghet eller oro. De kan aven ringa om de vill ha hjalp att I16sa konflikter och
brak, eller be om hjalp nar nagon kompis blivit for berusad.

Faltsamordnarnas férebyggande arbete sker bade generellt och specifikt. Exempel pa
generellt férebyggande arbete ar:

e Brandstationsdagar for elever i arskurs 8 under varterminen varje ar

e Uppstartsdagarna for elever i arskurs 7 med fritidsgardarna vid hdstens terminsstart
e #Jobbigafragorarheltok

¢ YAM-Youth Aware of Mental health

Vidare deltar faltsamordnarna i specifika arbeten som exempelvis deltagande i elevhalsans
varderingsdvningar, aktiviteter tillsammans med Ung Fritid och rapportering av sin verk-
samhet i sociala medier sa att féraldrar informeras och ges goda férutsattningar.

For att kunna tillhandahalla aktuell information om ungdomssituationen och om utbudet av
stdd och resurser till malgruppen ar samverkan med andra en stor del av arbetet. Det kan
handla om att utbyta information om vad som &r pa gang i omradet men aven till att till-
sammans bygga upp en samverkansgrupp dar de som jobbar med malgruppen traffas
kontinuerligt. Vilka som ingar i en samverkansgrupp ar beroende pa hur gruppens syfte och
mal ser ut. Vid samverkan kan flera aktérer ga in med sina olika yrkesroller och uppdrag for
att pa sa vis bidra med sina olika kompetenser, resurser och ingangar. Utgangspunkten ska
alltid vara att samverkan sker till férdel for ungdomar. Vid all samverkan ar det viktigt att ha
god kannedom om regler gallande sekretess samt att alltid samverka utifran ungdomens
behov.
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Foradldraskapsstod

Ett val utvecklat foraldraskapsstdd ar en viktig del av en langsiktig satsning for att framja
halsa och forebygga ohalsa bland barn och unga genom foraldrarna. Norrtalje kommun
arbetar sedan flera ar tillbaka, med ett val utvecklat foraldraskapsstod, med ett utbud av olika
metoder och aktiviteter.

Norrtalje kommuns malsattning ar att alla féraldrar ska erbjudas féraldraskapsstéd under
barnets hela uppvaxt. Stod i foraldraskapet ar en av de viktigaste insatserna samhallet kan
gora for att undvika ojamlikhet och negativa utfall for barn och unga.

Samverkansplattformar

Barns och ungas trygghet ar beroende av flera olika aktorers verksamheter. For att leda,
samordna och strategiskt planera det framjande och forebyggande trygghetsarbetet utifran
Trygghets- och sakerhetsstrategin samt Folkhalsostrategin har Norrtélje kommun en sarskild
avdelning, Trygg i Norrtalje kommun (TiNK). TiNK driver flera olika samverkansplattformar for
att aktorerna gemensamt ska kunna optimera sin gemensamma leverans.

Systematiskt kvalitetsarbete i skolan

Enligt skollagen ska varje huvudman, skola, férskola och fritidshem bedriva ett systematiskt
kvalitetsarbete. Inriktningen pa kvalitetsarbetet ska vara att de nationella malen som beskrivs
i skollag, laroplaner och andra styrande dokument. Styrningen av de olika utbildnings-
formerna ar komplexa, med bade nationella och kommunala intressen inblandade. Allt detta
bidrar till att kvalitetsarbetet kan upplevas som komplicerat. Det systematiska kvalitetsarbetet
ar reglerat i skollagens 4 kapitel 3-8 § § och staller krav pa att huvudmannen och alla
utbildningsformer reglerade i skollagen, systematiskt foljer upp resultaten och utvecklar
utbildningen.

Det systematiska kvalitetsarbetet ar lika viktigt oavsett om utbildningen genomfors av den
egna verksamheten eller av en extern utférare. Det innebar ett ansvar fér huvudmannen att
de utbildningar som lagts ut pa entreprenad kvalitetssakras utifrdn de nationella malen.

Trygg skola — trygghetsanalyser och atgarder

| samverkan med stiftelsen Tryggare Sverige bedriver Norrtélje kommun ett pagaende
samarbete kring att 6ka tryggheten pa vara skolor.

Trygghetsanalyser genomférs som visar nio aspekter i den fysiska miljon som paverkar
forutsattningarna for att en plats ska vara trygg. Genom att mata hur val omradet lever upp
till de olika aspekterna kan en lagesbild av situationen och utmaningarna tas fram, och ratt
atgarder identifieras och sattas in.

Nattidrott — Oppen Sporthall

Aktiviteten Nattidrott — Oppen Sporthall vill n& barn och ungdomar som vanligtvis inte
idrottar. Genom att under trygga former ldta ungdomar prova pa och méta olika idrotter och
aktiviteter, ges mojlighet till en vag in till idrottsféreningarnas verksamhet.

Nattidrotten — Oppen Sporthall bedrivs i bred samverkan mellan Norrtélje kommuns olika
férvaltningar, RF-SISU Uppland och det lokala féreningslivet.

Det trygghetsskapande arbetet ar ett gemensamt ansvar som vi alla har, saval myndigheter
som medborgare. Norrtalie kommun satsar darfor langsiktigt for att jobba forebyggande
bland barn och unga genom att bland annat genom aktiviteten Nattidrott — Oppen sporthall.
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Aktiviteten ar ett led i att skapa en meningsfull fritid med syfte att bryta normbrytande
beteende kopplat till droger och brottslighet. Att ha meningsfulla fritidsaktiviteter ar nagot
som bade férebygger ohalsa samt fungerar brottsférebyggande. Genom att under trygga
former lata ungdomar prova pa och méta olika idrotter och aktiviteter, ger vi majlighet till en
vag in till idrottsféreningarnas verksamhet.

ANDTS

Norrtalje kommun arbetar i linje med den nationella ANDTS-strategin och den regionala
handlingsplanen fér Stockholms Ian. Strategin och handlingsplanen ger oss en tydlig riktning
for arbetet mot alkohol, narkotika, dopning och tobak (spel). Fokus ligger pa det fore-
byggande arbetet snarare an pa vard och stod.

ANDTS-strategin pekar sarskilt ut vikten av att arbeta tidigt framjande och férebyggande mot
barn och unga.

Generella insatser for att skapa goda uppvaxtvillkor kan bidra till att férebygga en framtida
ANDTS-problematik. Ett exempel pa en sadan insats ar stod till foraldrar i foraldraskapet.

Mini Maria-mottagningen i Norrtalje

Mini Maria ar en mottagning fér de som har funderingar eller problem kring alkohol och
droger, bade ungdomar och vardnadshavare. Pa Mini Maria arbetar behandlare fran
Norrtélie kommuns socialtjanst samt sjukskoterskor och lakare fran Vardbolaget Tiohundra.

Mini Maria - mottagningen bedriver forebyggande arbete genom att delta pa olika traffar och
informationstillfallen fér vardnadshavare, samt informera/utbilda de ungdomar vars familjer
som &r inskrivna pa mottagningen.

Mini Maria mottagningen ombesorjer aven information/utbildning till olika professionella
yrkesgrupper sa som skolpersonal, fritidsledare och elevhalsan med flera. Samverkan sker
med manga enheter inom Tiohundra och Polisen samt gemensamt arbete med TINK i deras
olika forum och olika arbetsgrupper.

Lokalt forebyggande arbete mot tobak

Sedan 1993 har det varit forbjudet att roka pa skolgardar i Sverige och sedan 2012 arbetar vi
aktivt med bade grundskola och gymnasieskola for en tobaksfri skoltid.

Trygg i Norrtalje Kommun (TiNK) fungerar som en motor i det férebyggande arbetet mot
tobak i vara skolor och fritidsgardar. Vi arbetar malinriktat och bedriver en bred samverkan
med olika aktorer inom tobaksfragan s& som vara miljé- och halsoinspektérer och centrala
barn- och elevhalsan.

Malkonflikter

Trygghetsfragan i avseende fokus pa det framjande och férebyggande arbetet med barn och
unga ar ett prioriterat omrade i Norrtalje kommun men den ar dock inte den enda. Nar vi
maste ge avkall pa ett mal for att na ett annat féreligger det en malkonflikt som kraver vagval
som innebar att en uppoffring sannolikt behdver goras, inte sallan nar det kommer till att gora
en prioritering av det langsiktiga resultatet. Att arbeta langsiktigt framjande och férebyggande
ar det mest socioekonomiskt hallbara. Det kommer darfor kravas en standigt pagaende
dialog om detta i vara tvarsektoriella samverkansplattformar.
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Uppfdljning

Uppfdljning av arbetet inom fokusomradet gors i flera olika former, exempelvis TiNK-enkaten,
Skolenkaten, uppféljning av det systematiska kvalitetsarbetet i Norrtélie kommuns forskolor,
skolor och vuxenutbildning, Trygghetsanalysen via Tryggare Sverige och BRA-gruppen
(Barn, Rorelse, Aktivitet).

De nyckeltal och/eller indikatorer som ska anvandas for uppféljning inom fokusomradet ar:

Nyckeltal/Indikator Nulage 2020 Onskat lige 2030
Andel elever som kanner sig trygga i skolan?® Flickor 54 % Flickor 80 %
Pojkar 61 % Pojkar 80 %
Andel elever i arskurs 9 som nagon gang anvant narkotika?3° Flickor 6 % Flickor 3 %
Pojkar 5 % Pojkar 2 %
Styrdokument

Nedanstaende ar exempel pa andra styrdokument som ar relevanta fér fokusomradet.
¢ Handlingsplan for psykisk halsa
e Agenda Valbefinnande

e ANDT-policy och handlingsplan fér grundskola och gymnasieskola i Norrtélje
kommun

¢ Medborgarléfte Norrtélje kommun

Sa har kan du som invanare i Norrtalje kommun bidra till att starka de
skyddsfaktorer som bidrar till trygghet och férebygger brott hos vara barn

och unga
o Som foralder kan du ta del av det utbud av féraldraskapsstdéd som erbjuds i Norrtélje
kommun.

e Tadel av den information om vilket utbud av olika aktiviteter som riktar sig till barn
och unga i Norrtalje kommun.

e Tadel avde ANDTS-riktlinjer som de kommunala skolorna arbetar efter.

2 Norrtalje kommun (2019), TiNK-enkéten, Fraga: Kanner du dig trygg i skolan? riktad till elever i arskurs 7.
%0 Norrtalje kommun (2019), TiNK-enkéten, Fraga: Har du ndgon gang anvént narkotika? riktad till elever i arskurs 9.
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Kommunen ska bidra till att minska antalet olyckor och dess paverkan pa manniskor, miljo
och egendom.

Strategisk inriktning i korthet

o Olycksforebyggande perspektiv i all samhallsplanering

e Underhall och snérdjning av gangvagar och vagar

e Brandskyddsbehov som en del i bistdandsbedémningar

e Brandskyddskontroller i egen regi

¢ Utbildning av kommunens elever och medarbetare i forsta hjalpen och brandskydd
e Sakerstalla tillgang till dvningsfalt for raddningstjansten

e Utveckla formaga till raddningstjanst under hojd beredskap

Bakgrund och nulage

Norrtalje kommuns invanarantal har under lang tid 6kat och fortsatter att 6ka. Det innebar
6kad risk for olyckor som kan leda till raddningstjanst. Bebyggelsens sammansattning
férandras med stérre byggnader och mer komplexa brandskydd. Saval person- som tung-
trafik 6kar. Samhallets kanslighet for storningar blir stérre da beroendet av flera tjanster med
komplexa samband 6kar. Klimatférandringar leder till en 6kad risk for extremvader vilka i sin
tur kan medfdra akuta behov av insatser fran kommunen. Invanarnas férvantningar pa
kommunens férmaga att férebygga och avhjalpa olyckor bedéms oka.

Det olycksférebyggande arbetet bedrivs genom information, rad och anvisningar, tillstand,
tillsyn och utbildningsverksamhet. Verksamheten ska utvecklas genom att brandskydds-
kontrollerna aterfors fran upphandlade entreprendrer till kommunal egenregi.

Genom att forse de individer som behdver, med trygghetslarm, bedriva en bra hemtjanst och
arbeta med nattpatruller samt bra anpassning av fastigheter, sa kan olyckor och incidenter
forebyggas, upptackas och avhjalpas.

Flera verksamheter arbetar med fallprevention for att minimera antalet fallolyckor i hemmet,
utemiljén och inom vard och omsorg med sarskilt fokus pa aldre. Kommunalférbundet
Sjukvard och omsorg i Norrtalje (KSON) staller krav pa och foljer upp att personal har
utbildning i att identifiera riskfaktorer. Bistandshandlaggare arbetar praktiskt ute i hemmen
med att identifiera riskfaktorer for fall och andra olyckor i hemmet.

Utryckningsstyrkorna i Norrtalje kommun har sedan sekelskiftet minskat nagot och darefter
inte utdkats. Ny teknik har utvecklat raddningstjanstens férmaga nagot, men ar inte tillrackligt
for att svara mot de 6kade riskerna. Viss teknik kan av miljoskal inte langre anvandas vilket
medfor behov av att aterskapa tidigare formaga.

Bemanningen av de brandstationer som har raddningspersonal i beredskap har under lang
tid varit en utmaning. Personalomsattningen ar stérre an dnskvart. Att behalla och ater-
rekrytera medarbetare till dessa brandstationer ar av den anledningen ett standigt pagaende
arbete.

For att uppratthalla raddningstjanstens féormaga kravs utbildning och évning. For att kunna
genomfdra utbildningar och évningar kravs tillgang till ett dvningsfalt, nagot som énskas i
kommunen.

For att sakerstalla formaga att leda flera eller omfattande raddningsinsatser samarbetar
kommunens raddningstjanst med sex andra raddningstjanstorganisationer betraffande
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overgripande ledning av raddningstjanst. Samarbetet innebar dven att berérda raddnings-
tjanstorganisationer bistar varandra med raddningsresurser vid raddningsinsatser.

Den globala utvecklingen har medfért krav pa uppbyggnad av det civila férsvaret och darmed
aven raddningstjanst under héjd beredskap.

For en mer detaljerad beskrivning, se Handlingsprogram fér skydd mot olyckor.

Onskat lage 2030

Ar 2030 bedriver Norrtalie kommun ett brett skade- och olycksférebyggande arbete som &r
en naturlig del i varje namnds-, bolags-, respektive férbundsverksamhet. Det skadefore-
byggande perspektivet ar med i alla relevanta méten som kommunens foretradare har med
invanarna.

Den skadeavhjalpande verksamheten har utvecklats och ar val dimensionerad fér den nya
riskbild som ett 6kat invanarantal och andra samhallsférandringar medfor. Férmagan att
hantera miljéraddning har utvecklats ytterligare och formagan att na hela kommunens yta ar
sakerstallt genom en val planerad uppsattning fordon och batar, samt ett val fungerande
samarbete med frivilliga resurser.

Kommuninvanarnas férmaga att sjalva bedéma och hantera risker samt odnskade handelser
har utvecklats och utgor grunden for en aktiv delaktighet i det inledande skadeavhjalpande
arbetet. | varje bostad finns det utrustning for att detektera och bekampa brand. De mdjliga
effekterna av extremvader ar kdnda och kan till stora delar hanteras av invanarna och
verksamhetsinnehavare.

Prioriterade atgarder

Olycksforebyggande perspektiv i all samhallsplanering

| arbetet med samhallsplanering finns stora méjligheter att Iangsiktigt forebygga olyckor och
minska konsekvenserna av de som intraffar. Det olycksférebyggande perspektivet ska
beaktas i all samhallsplanering.

Forebyggande av fallolyckor

Forebyggande av fallolyckor ar sarskilt viktigt for de verksamheter i vilka personer med
nedsatt rorelseférmaga eller skort skelett vistas. Vidare kan manga fallolyckor undvikas med
ett bra underhall och snéréjning av gangvagar och vagar.

Brandskyddsbehov som en del i bistandsbedémningar

For de som har nagon form av funktionsnedsattning och erhaller stod av kommunen eller
KSON ska brandskyddsbehovet beaktas utifran den individuella situationen.

Utbildning av kommunens elever och medarbetare i forsta hjalpen och brandskydd

Méjligheterna att géra en insats for sig sjalv och andra 6kar med kunskap och erfarenhet. Av
den anledningen utbildas alla elever och medarbetare i férsta hjalpen och brandskydd.

Séakerstalla tillgang till 6vningsfalt for raddningstjansten

Utryckningsstyrkornas kompetens kan inte uppratthallas enbart genom erfarenheter fran
genomférda raddningsinsatser. For att kunna hantera en stor bredd av mdéjliga handelser
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behdver raddningstjanstverksamheten tillgang till ytor och lokaler for utbildnings- och
ovningsverksamhet.

Utveckla formaga till raddningstjanst under hojd beredskap

Vid hoéjd beredskap eller krig behéver fler risker och uppgifter hanteras. For att aterskapa
denna férméaga behdver sarskilda utbildnings- och 6vningsinsatser goéras och sannolikt en
del materiel inforskaffas.

Malkonflikter

Raddningstjanst bedoms vara en samhallsekonomiskt Ibnsam verksamhet men utgor en
kostnad fér kommunen.

Utvecklingen med héga byggnader utanfér Norrtalje tatort medfér risker som bér hanteras
utan 6kade krav pa raddningstjanstens specialresurser. Utmaningarna betraffande att
rekrytera och bibehalla kompetens som sadana specialresurser kraver pa dessa orter
beddms vara samhallsekonomiskt oférsvarbara.

Uppfdljning
Nyckeltal/Indikator Nulage 2020 Onskat lige 2030
Antal sjukhusvardade (inskrivna pa sjukhus 12,4 6

minst ett dygn) till féljd av oavsiktliga skador
(olyckor) per 1 000 invanare3’

Antal utvecklade brander i byggnad per 1 000 0,49 0,25
invanare®?

Styrdokument
Nedanstaende ar exempel pa andra styrdokument som ar relevanta fér fokusomradet.
¢ Handlingsprogram for skydd mot olyckor

Sa har kan du som invanare bidra till att vi férebygga och avhjalpa
olyckor

e Som privatperson skall du ha ett skaligt brandskydd som ar dimensionerat utifran ditt
boende.

e Alla hem bdér ha brandvarnare samt brandslackningsutrustning i skalig omfattning.

e Omdin bostad har en eldstad behéver du maéjliggéra att lagstadgad sotning och
brandskyddskontroll kan utféras.

e Hall dig uppdaterad vad galler brandrisk-prognos och folj eldningsférbud och andra
restriktioner for att undvika brand i skog och mark.

e Se till att iaktta forsiktighet vid aktiviteter utomhus som kan féranleda eldsvada och ha
slackmedel till hands vid kontrollerade eldningar.

31 SKR Oppna jamférelser: trygghet och sakerhet, A1. Personskador
32 SKR Oppna jamférelser: trygghet och sakerhet, A2. Utvecklade brander i byggnad
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Framfor ditt fordon pa ett trafiksakert satt och var behjalplig gentemot medtrafikanter
vid trafikolyckor. Om olyckan ar framme ska andra medtrafikanter varnas for att
undvika ytterligare olyckor.

Se till att du sjalv och dina barn kan simma och vidta férsiktighetsatgarder under
vistelse vid vattnet.

Mer information finns bland annat att hitta hos Svenska Livrdddningsséllskapet.

Vidta atgarder kopplat till ditt hem for att hantera handelser som sannolikt kan intraffa
i omradet. Till exempel stormar, kraftiga skyfall och torka.

Anvand lamplig sakerhetsutrustning och gér nédvandiga anpassningar i hemmet for
att undvika fallolyckor.

Ta reda pa vad som galler och f6lj instruktioner och riktlinjer vad géller hantering av
farliga @mnen i hemmet.

Se till att vara uppdaterad i din kunskap kring forsta hjalpen och hjart-lungraddning.
Tillsammans raddar vi liv!
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Kommunen ska 6ka skyddet av kommunens verksamheter, av invanarnas information och
ytterst varna om yttrandefrihet och demokrati.

Strategisk inriktning i korthet
Norrtalje kommuns systematiska sakerhetsarbete syftar till att skydda:
e Kommunens information och den information som vi hanterar for vara invanare

e Kommunens ekonomiska tillgangar

e Kommunens kulturhistoriska varden

e Kommunens egendom och egendom som vi nyttjar

¢ Kommunens medarbetare och évriga personer som deltar i var verksamhet

e Fortroendet for Norrtalje kommun och vart varumarke

Bakgrund och nulage

Den interna sékerheten ar viktig for att skydda saval Norrtélje kommun som de personer och
organisationer som ar beroende av att kommunen kan fortsatta bedriva sin verksamhet. Att
vi har ett andamalsenligt och val fungerande internt sédkerhetsarbete ar avgoérande for att vi
ska kunna uppratthalla fortroendet for kommunen och den kommunala verksamheten. Med
sakerhetsarbete avses det systematiska, forebyggande arbete som Norrtalje kommun
bedriver for att minimera risken fér negativa handelser och begransa skadan av intraffade
negativa handelser inom den kommunala verksamheten. Norrtalje kommuns interna
sakerhetsarbete skyddar indirekt kommunens invanare genom att sakra den information
kommunen behandlar gallande vara invanare. Den interna sakerheten skyddar aven
infrastruktur och samhallsfunktioner som invanarna ar beroende av.

Norrtalje kommun har tagit fram en policy och riktlinje for systematiskt sakerhetsarbete med
malet att Norrtélje kommun ska anta ett inriktningsbeslut i syfte att Norrtélje kommun ska
kunna bedriva ett andamalsenligt och kostnadseffektivt sdkerhetsarbete, samt reglera
samtliga krav pa Norrtalje kommuns sakerhetsarbete pa ett samlat och enhetligt satt. Syftet
med de inriktande och styrande dokumenten &r att tillhandahalla ett tydligt och faststallt
underlag for framtagande av enkla, och konkreta anvisningar och rutiner som stédjer med-
arbetare och leverantorer i det dagliga arbetet. Samtliga styrande dokument som reglerar
Norrtalje kommuns sakerhetsarbete ar framtagna for att stdédja kommunens uppdrag och
overgripande verksamhetsmal. | slutdndan ar malet med Norrtélje kommuns sakerhetsarbete
att skydda verksamheten sa att kommunen kan uppfylla sina ataganden mot invanarna och
ovriga delar av samhallet i olika nivaer av beredskap.

| Mal och budget 2020-2022 har Norrtdlje kommun med malsattningen "En trygg och saker
kommun — i bade vardag och kris”, antagit en bred ansats i arbetet med trygghet och
sakerhet. En del i detta ar den interna kommunsékerheten vilken bestar av informations-
sakerhet, sakerhetsskydd, fysisk sakerhet, sakerhet vid upphandling, sékerhet vid
rekrytering, incidentrapportering samt skydd mot hot och vald. Kommunens policy och
riktlinje har méjliggjort laga efterlevnad i foérhallande till flera av de laga krav som existerar, i
synnerhet inom omradena informationssakerhet och sékerhetsskydd. Ambitionen att
sammanstalla en policy och en riktlinje, som omfattar flera olika @mnesomraden inom
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sakerhetsomradet, bygger pa att dessa omraden ar émsesidigt beroende av samstammighet
for att bygga en fungerande och kostnadseffektiv helhet.

Aven sakerhetsrelaterade krav som féljer av den europeiska dataskyddsférordningen
(GDPR/DSF) har inarbetats i kommunens sakerhetsarbete och de inriktande, styrande och
stdédjande dokument som reglerar kommunens sakerhetsarbete. De mest noterbara
férandringar som sker, och som kommer paverka samtliga kommunens verksamheter, ar det
nya koncept for informationssakerhet som den policyn och riktlinjen utgér ett fundament for.
Policy och riktlinje kommer att kompletteras med utbildningar och pedagogiska instruktioner
for att en ny systematik och nya arbetsmetoder ska kunna uppratthallas. Implementering av
ett koncept for systematiskt séakerhetsarbete skapar forutsattningar for att leva upp till de laga
krav som i dag stélls pa ovan namnda omraden.

Det interna sakerhetsarbetet ska baseras pa genomférda analyser (till exempel de lag-
stadgade analyserna sékerhetsskyddsanalys och risk- och sarbarhetsanalys) och vara val
avvagt utifran forekomsten av skyddsvarda tillgangar och den dimensionerande hotbilden for
Norrtalje kommuns verksamhet vilka ska framga av genomférda analyser.

Det interna sakerhetsarbetet ar utformat for att astadkomma ett andamalsenligt skydd for
Norrtalje kommuns skyddsvarda tillgangar, vilka indelas i féljande kategorier:
e Kommunens information och den information som vi hanterar for vara invanare

e Kommunens ekonomiska tillgangar

e Kommunens kulturhistoriska varden

¢ Kommunens egendom och egendom som vi nyttjar

¢ Kommunens medarbetare och évriga personer som deltar i var verksamhet
e Fortroendet for Norrtalje kommun och vart varumarke

Sakerhetsarbetet inom Norrtalje kommun styrs av foljande inriktande, styrande och
stédjande dokument:

o Policy for systematiskt sdkerhetsarbete utgor inriktande dokument fér det interna
sakerhetsarbetet.

e Riktlinje for systematiskt sékerhetsarbete utgor styrande dokument for sékerhets-
arbetet.

e Anvisningar och rutiner utgor stoédjande dokument for sakerhetsarbetet.

| slutdndan utgdér medarbetarens kunskap om-, och férstaelse for, det interna sékerhets-
arbetet det basta skyddet for verksamheten. Norrtalje kommun ska strava efter standig
kompetensutveckling inom sakerhetsomradet for samtliga medarbetare och tillhandahaller
aterkommande internutbildningar i sakerhetsfragor.

Ambitionen att sammanstalla en policy och en riktlinje som omfattar flera olika @mnes-
omraden inom sakerhetsomradet bygger pa att dessa omraden ar d6msesidigt beroende av
samstammighet for att bygga en fungerande helhet. Som exempel ar informationssakerhet
en del i ett fungerande sakerhetsskydd samtidigt som fysisk sékerhet, sakerhet vid upp-
handling och séakerhet vid rekrytering ar delar i ett fungerande koncept fér sakerhetsskydd
och informationssakerhet. Av denna anledning har vi samlat de sammanlankade sakerhets-
omradena i ett dvergripande koncept for sakerhet som syftar till att pa ett 6verskadligt satt
reglera de komplexa sambanden mellan dessa omraden som grundar sig pa laga krav,
standarder, praxis och analysverksamhet.

Manga av de laga krav som stalls pa dessa omraden ar aven valdigt detaljspecifika i hur
lagstiftningen bér tillampas vilket innebar att aven Norrtalje kommuns riktlinje for dessa
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amnesomraden behdver ha en relativt hog detaljuppldsning. For att fullt ut implementera
konceptet for systematiskt sékerhetsarbete innehaller riktlinjen all handlaggning som vara
medarbetare behdver tillampa for att vi som kommun ska klara att leva upp till de laga

kraven. Da riktlinjen ar utformad som ett dokument som ser till helheten av det systematiska

langsiktiga sakerhetsarbetet, samt ar utformad utifran vilken information som det féreligger
ett behov av politiskt beslut bakom, och inte enbart utifrén pedagogisk lattillganglighet,
kommer riktlinjen att kompletteras med instruktioner och annat pedagogiskt material for att

underlatta efterlevnaden avseende till exempel kraven pa informationssakerhet som omfattar

samtliga medarbetare i Norrtalje kommun.

Lagkrav

Det finns en mangd forfattningskrav i lagar, forordningar och foreskrifter som reglerar
Norrtalje kommuns sakerhetsarbete. Forutom krav som innebar att kommunen ska vidta
sakerhetsatgarder forekommer ocksa krav som forhindrar att kommunen vidtar alltfér langt-
gaende sakerhetsatgarder (det senare galler exempelvis krav pa allmanna handlingars
offentlighet som begransar Norrtalje kommuns méjligheter att skydda information fran
atkomst).

Forfattningskraven kommer dels fran EU-ratten och dels fran svenska grundlagar, lagar och

férordningar samt foreskrifter som myndigheter meddelar med stéd av lag eller férordning.

| tabellen nedan sammanstalls ett urval av de férfattningar som bedéms ha storst paverkan
pa kommunens sakerhetsarbete. Forfattningarna innebar dels direkta krav pa Norrtalje
kommuns sakerhetsarbete (exempelvis sakerhetsskyddslagstiftningen eller dataskydds-
forordningen) och dels begransningar i Norrtalje kommuns méjligheter att vidta for langt-
gaende sakerhetsatgarder (exempelvis tryckfrinetsforordningen eller lagen om offentlig
upphandling).

Typ Benamning Beteckning
EU-direktiv General Data Protection Regulation 2016/679
EU-direktiv Network and Information Security directive 2016/1148
Grundlag Tryckfrihetsférordningen 1949:105
Grundlag Yttrandefrihetsgrundlagen 1991:1469
Lag Brottsbalk 1962:700
Lag Offentlighets- och sekretesslag 2009:400
Lag Sakerhetsskyddslag 2018:585
Lag Lag om informationssakerhet fér samhallsviktiga och digitala tjanster 2018:1174
Lag Lag med kompletterande bestdammelser till EU:s dataskyddsférordning 2018:218
Lag Skyddslag 2010:305
Lag Kamerabevakningslag 2018:1200
Lag Lag om skydd for geografisk information 2016:319
Lag Lag om totalférsvar och hdjd beredskap 1992:1403
Lag Lag om kommuners och landstings atgarder infor och vid extraordinara 2006:544

handelser i fredstid och hojd beredskap
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Typ Benamning Beteckning

Lag Lag om offentlig upphandling 2016:1145

Lag Lag om upphandling pa férsvars- och sékerhetsomradet 2011:1029

Lag Lag om offentlig anstallning? 1994:260
Foreskrift? Sékerhetspolisens foreskrifter och allmanna rad om sékerhetsskydd PMFS 2019:2
Foéreskrift Myndigheten for samhallsskydd och beredskaps féreskrifter om kommuners MSBFS 2015:5

risk- och sarbarhetsanalyser

Foéreskrift Myndigheten for samhallsskydd och beredskaps féreskrifter om civila MSBFS 2009:11
myndigheters kryptoberedskap

Onskat lage 2030

Norrtalje kommuns sakerhetsarbete ska bedrivas utifran ett strategiskt langsiktigt perspektiv.
Med sakerhetsarbete avses det systematiska, férebyggande arbete som Norrtalje kommun
bedriver for att minimera risken fér negativa handelser och begransa skadan av intraffade
negativa handelser inom den kommunala verksamheten.

Organisationens sakerhetsarbete ska syfta till att sdkerstalla Norrtalje kommuns formaga att
bedriva den verksamhet som regleras i kommunallagen genom att skydda de tillgangar i
form av personer, fortroende, information och egendom samt ekonomiska och kultur-
historiska varden som Norrtélje kommun ansvarar for och ar beroende av.

2030 ska Norrtalje kommun fullt ut ha implementerat de styrande och inriktande dokument
som tagits fram fér kommunen baserat pa externa kravmassor i form av lagar, férordningar
och branschpraxis. Norrtalje kommuns samtliga férvaltningar, bolag och férbund ar val
inforstadda i kommunens sakerhetsarbete och utbildade i enlighet med kommunens
utbildningsplan for sakerhet och beredskap.

Det systematiska sakerhetsarbetet ska utgdra den stabila grund som ar en férutsattning for
att kunna bedriva verksamhet under hojd beredskap eller kriser. Som exempel sa utgor
sakerhetsskydd en del i det systematiska sakerhetsarbetet. Med sakerhetsskydd avses
skydd av sdkerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra fall av sékerhetsskyddsklassificerade
uppgifter. En val etablerad férméaga att bedriva sakerhetsskydd ar en férutsattning for att
vidare kunna bedriva verksamhet under hdjd beredskap, eller under stérre samhalls-
storningar, som en del i ett nationellt civilt férsvar. P4 samma satt som sakerhetsskydd ska
utgdra en stomme for att kunna bedriva civilt férsvar och krishantering, sa ska val
implementerad informationssakerhet, fysisk sakerhet, sdkerhet vid upphandling, sakerhet vid
rekrytering, incidentrapportering samt skydd mot hot och vald, utgéra ett fundament fér en
trygg, saker och storningsfri kommun 2030.

Prioriterade atgarder

Avdelningen for sédkerhet och krisberedskap (ASK) har tilsammans med extern expertis inom
sakerhet och beredskap genomfért flertalet analyser och genomlysningar av kommunens
verksamheter i syfte att identifiera sarbarheter och behov. ASK har dven tillsammans med
IT-avdelningen varit féremal for flera internrevisioner gallande IT-/informationssékerhet.
Denna revisions- och analysverksamhet har genererat i rekommenderade atgarder for att
6ka Norrtélje kommuns férmaga att hantera risker och sakerhetshot.

47



Sakerhet for anstallda och fortroendevalda

Utbildning

Alla medarbetare i Norrtélje kommun ska, i samband med anstallning, informeras om vilka
sakerhetskrav som stalls inom den verksamhet som medarbetaren ska delta i och ges ett
exemplar av broschyren Sékerhet fér nyanstéllda som, pa évergripande niva, sammanfattar
de sakerhetskrav som regleras i denna riktlinje.

Medarbetare som har en tillsvidareanstallning, eller visstidsanstallning, ska genomféra
Norrtélije kommuns introduktionsutbildning i sékerhet. Utbildningen fokuserar pa med-
arbetarens eget ansvar for att folja regler och uppratthalla séakerheten i verksamheten.
Kommunens malsattning ar att sakerhetsutbildningen sa langt som mojligt ska genomforas i
form av en interaktiv utbildning.

Introduktionsutbildningen i sdkerhet ska repeteras minst vartannat ar for att sakerstalla att
medarbetarnas kunskap om sakerhet vidmakthalls och uppdateras utifran nya férut-
sattningar.

Personer som har ett sarskilt ansvar for sdkerhet inom en viss verksamhet (exempelvis
chefer, kontaktombud eller specialister) ska ges den utbildning som kravs for att de ska
kunna utfora sitt arbete pa ett sakert satt i enlighet med gallande regelverk. Tillhanda-
hallande av specialiserade sdkerhetsutbildningar samordnas av sakerhetschefen utifran
verksamhetens behov.

Medarbetare ska ges regelbunden och I6pande information om sakerhetsrelaterade fragor
som ar relevanta for det egna arbetet. Det huvudsakliga ansvaret for att medarbetare halls
informerade om sakerhetsfragor ligger pa narmaste chef med stdéd av sakerhets- och
beredskapssamordnare, Norrtélje kommuns sakerhetschef och dataskyddsombudet.

Séker arbetsplats

Det ar viktigt att medarbetare och leverantérer som utfor arbete i Norrtalje kommuns lokaler
har tillgang till sékra arbetsplatser som ar anpassade efter verksamhetens art och de
skyddsvarda tillgangar (exempelvis information) som hanteras i arbetet. Att Norrtalje
kommuns lokaler har andamalsenlig sakerhet ar viktigt for att skydda kommunens verk-
samhet fran skada, men aven for att medarbetare, leverantorer, foértroendevalda, elever,
vardtagare och besdkare m.fl. ska kunna kaénna sig trygga i lokalerna.

For att framja tydlighet och transparens ska sakerhetskrav som paverkar allmanheten alltid
anslas pa lampligt satt i lokaler dit allmanheten har tilltrade. Anslagen ska vara tydliga,
informativa och upplevas som stédjande samt ska félja Norrtalje kommuns grafiska profil.
Det galler exempelvis krav som reglerar under vilka foérutsattningar som allmanheten far
vistas i lokalerna samt i vilkken omfattning tilltradesbegransning, évervakning och loggning
sker samt eventuella begransningar i ratten att fotografera, filma eller spela in ljud.
Information till medarbetare och leverantérer avseende sakerhetskrav ska tillhandahallas dar
det behovs for att sakerstalla att kraven efterlevs (exempelvis i anslutning till en kopiator,
multifunktionsskrivare eller sekretesstunnor).

For varje lokal som Norrtélje kommun férfogar 6ver ska det finnas ett beslut om vilken niva
av mekaniskt inbrottsskydd som lokalen ska vara férsedd med. Nivan av mekaniskt
inbrottsskydd beskrivs i nagon av de skyddsklasser som framgar av svenska stoldskydds-
foreningens norm "Regler fér inbrottsskydd — Byggnader och lokaler” (SSF200) med
tillhérande dokumentation dver eventuella undantag fran normen eller tillagg till normen som
Norrtalje kommun beslutat om. Kommunen stravar efter ett sakert och effektivt nyttjande av
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tekniska sékerhetssystem for att komplettera det mekaniska inbrottsskyddet och uppratthalla
andamalsenlig sékerhet for Norrtélje kommuns fastigheter och lokaler.

Sékerhetsprovning av medarbetare

Séakerhetsprévning, bakgrundskontroller och liknande atgarder syftar till att sakerstalla att
personer som deltar i Norrtalje kommuns verksamhet ar palitliga ur sékerhetssynpunkt och
inte har okdnda sarbarheter som kan paverka verksamhetens sakerhet negativt.

| vilken omfattning olika sakerhetsatgarder ska vidtas for att sakerstalla att en person ar
palitlig ur sékerhetssynpunkt och lamplig for en viss tjanst styrs av vilken befattning personen
har. Inom Norrtélje kommun ska det finnas en dvergripande befattningsanalys som reglerar
vilka befattningar som kraver en viss typ av sakerhetsatgarder. Sakerhetschefen ansvarar for
upprattande och revidering av befattningsanalysen i samrad med berérda forvaltnings- och
avdelningschefer.

De sakerhetsprévningsatgarder som vidtas inom Norrtalje kommun kan indelas i fem
kategorier vilka syftar till att undersdka personers palitlighet utifran det uppdrag de har i
kommunen. Som exempel sa goérs sarskilda kontroller av personer som ska jobba med barn
och unga, samt for personer som tar del av sakerhetskanslig verksamhet pa olika nivaer.

Sidkerhetsskydd

Sakerhetsskydd syftar till att skydda det som ar av betydelse for Sveriges sakerhet och det
som sarskilt behover skyddas mot terrorism. Med sakerhetsskydd avses skydd av sékerhets-
kanslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskyddsklassificerade uppgifter. Med
systematiskt sdkerhetsskyddsarbete avses sakerhetsskyddsarbete som ar anpassat efter
gallande forfattningskrav samt verksamhetens behov och forutsattningar och som ar tydligt
reglerat, val implementerat och matbart.

I en verksamhet som bedriver systematiskt sdkerhetsskyddsarbete ar alla delar av
verksamheten medvetna om foéreliggande hot och risker och de atgarder som kravs for att
hantera dessa ar en integrerad del av verksamhetens arbetssatt. Sakerhetsskydd ska
bedrivas férebyggande langsiktigt och med bibehallen effekt. Norrtalje kommuns sakerhets-
skydd baseras pa den dimensionerande hotbilden och évriga forutsattningar som fram-
kommer i kommunens sakerhetsskyddsanalys.

Rutiner for leverantérssakerhet och siaker upphandling

| syfte att sékerstalla att &andamalsenlig sékerhet uppratthalls for Norrtalje kommuns
verksamhet oavsett om den bedrivs i egen regi, eller av leverantorer, sa ska sakerhets-
atgarder vidtas i samband med upphandling av tjanster. Chef fér upphandlade enhet eller
projektledare (om sadan utsetts) ansvarar for att sdkerheten uppratthalls under och efter
avtalstiden.

Sakerhetskrav i avtal, sakerhetsprévning och sakerhetsutbildning av leverantérer ar de
medel via vilka kommunen kan sakerstalla séakerhet i samarbeten med externa parter. Det
huvudsakliga ansvaret for att leverantérer halls informerade om sakerhetsfragor ligger pa
ansvarig chef for upphandlande foérvaltning/kontor, avdelning eller enhet med stdd av
Norrtalje kommuns sakerhetschef och dataskyddsombud.
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Skydd av invanarnas och kommunens information — Informationssakerhet

Séker hantering av information

Samtliga informationstillgangar som hanteras inom Norrtalje kommuns verksamhet ska
klassificeras utifran behov av konfidentialitet, riktighet och tillganglighet fér informationen
enligt de klasser som beskrivs nedan. Informationen ska sedan hanteras i enlighet med de
hanteringskrav som foljer med respektive klassificering i enlighet med kommunens riktlinje
for systematiskt sakerhetsarbete.

Med konfidentialitet avses informationens behov av skydd mot obehérig atkomst. Till skillnad
fran riktighet, tillganglighet och sparbarhet, som huvudsakligen hanteras genom inbyggda
funktioner i Norrtélje kommuns IT-milj6, ar konfidentialitet en angeldgenhet for alla som
kommer i kontakt med Norrtdlje kommuns informationstillgangar. Varje medarbetare,
leverantor och 6vriga som hanterar kommunens skyddsvarda informationstillgdngar maste
beakta behovet av konfidentialitet i det dagliga arbetet, exempelvis da man avgoér huruvida
en viss informationsmangd far skickas med e-post.

e Informationssakerhetsklass "OPPEN”
Med 6ppen information avses uppgifter som inte omfattas av nagra krav pa
konfidentialitet och darfér inte behdver skyddas fran obehorig insyn. Uppgifterna kan
dock fortfarande vara av stor betydelse for kommunen och omfattas av krav pa
riktighet och tillganglighet.

¢ Informationssakerhetsklass "INTERN”
Med intern information avses uppgifter som behdéver ges ett grundlaggande skydd
mot obehdrig atkomst. All information som férekommer i Norrtalje kommuns IT-miljé
och som inte ar éppen eller kanslig ar att betrakta som intern. Hit réknas uppgifter
som omfattas av svag sekretess (rakt skaderekuvisit). Hit rdknas aven personuppgifter
som i normalfallet* inte &r att betrakta som kansliga.

e Informationssakerhetsklass "KANSLIG”
Med kanslig information avses uppgifter som behéver ges ett sarskilt skydd da
obehorig atkomst till uppgifterna skulle kunna innebara allvarliga konsekvenser for
Norrtalje kommun eller enskilda. Hit rdknas uppgifter som omfattas av stark sekretess
(omvant skaderekuvisit) eller absolut sekretess och uppgifter som bedéms vara av
sarskilt intresse for obehdriga. Hit réknas aven personuppgifter som i normalfallet® ar
att betrakta som kansliga.

o Sakerhetsskyddsklassificerad information
Med sakerhetsskyddsklassificerad information avses uppgifter som ror
sakerhetskanslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen, dar obehorigt réjande av uppgifterna kan medféra
skada for Sveriges sakerhet. Denna informationskategori delas in i fyra nivaer:
begransat hemlig, konfidentiell, hemlig och kvalificerat hemlig.

Informationens riktighet ar avgdrande for saval Norrtélje kommuns verksamhet som
allmanheten och medias fortroende for kommunen. Riktigheten sakerstalls framst genom en
strikt tillampning av behorighet att paverka informationsmangder i Norrtalje kommuns IT-miljo
och atgarder for att sakerstalla sparbarhet (och darmed mdéjlighet att utkrava ansvar) da
atgarder vidtas i IT-miljon.

Krav pa informationens tillganglighet utgar ifran vilka konsekvenser det kan innebara for
verksamheten om en viss informationsmangd ar otillganglig for behériga anvandare.
Konsekvensernas omfattning och hur tidskritisk informationen ar fér verksamheten ar
avgorande for vilka atgarder som maste vidtas for att sakerstalla tillgangligheten.
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Sakerhet i Norrtalje kommuns IT-miljé

Att uppratthalla andamalsenlig informationssakerhet for Norrtalje kommuns information ar
sarskilt viktigt da informationen hanteras i IT-system.

Den grundldggande principen ar att Norrtalje kommuns utrustning (datorer, mobiltelefoner
och surfplattor m.m.) och de IT-system och applikationer som Norrtalje kommun
tillhandahaller (saval fysiska som virtuella system och molnbaserade tjanster) ska anvandas
for att hantera Norrtalje kommuns information. Undantag fran denna regel ska beslutas av
sakerhetschefen efter samrad med verksamheten och IT.

Generella krav pa IT- och kommunikationssakerhet regleras i Riktlinje for systematiskt
sakerhetsarbete samt i de anvisningar och rutiner som tas fram av IT-avdelningen inom
ramen for gallande riktlinjer.

Malkonflikter

Sakerhetsomradet omfattar viktiga aspekter inom manga fragor i den kommunala
forvaltningen, men i manga fall inte den enda viktiga fragan. Nar vi maste ge avkall pa ett
mal for att na ett annat féreligger det en malkonflikt som kraver vagval som innebéar att en
uppoffring sannolikt behdver goéras, vilket kan betraktas som en kostnad. Systematiskt
sakerhetsarbete ska bedrivas langsiktigt och med bibehallen effekt dver tid. Sakerhetsarbete
ar ofta kostnadsdrivande och framstar ofta som en kostnad som inte direkt férknippas med
verksamheters huvudsakliga syfte och avsedda uteffekt, trots att systematiskt sakerhets-
arbete kan vara en kostnadsbesparing da det 6ver lang tid avhjalper kostnader for cyber-
attacker, inbrott, skadegorelse, personalbortfall som féljd av hot och vald, m.m. Med
anledning av detta bor sdkerhetsarbetet vara en naturlig del i samtliga verksamheters
ordinarie strategiska arbete.

Uppfdljning

For att sékerstalla att Norrtalje kommuns sakerhetsarbete far avsedd effekt, och att Norrtalje
kommun foljer gallande forfattningskrav och krav i ingangna avtal, ska uppféljning och
utvardering av arbetet ske I6pande. Respektive férvaltning/kontor, avdelning och enhet ska
genomféra interna kontroller i den omfattning som kravs for att kunna uppratthalla en
l&gesbild 6ver sakerheten.

Vid Norrtalje kommun ska det finnas en dvergripande plan for sakerhetskontroller.
Organisationens sakerhetschef ansvarar for kontrollplanen och rapporterar resultatet av
genomfdrda kontroller till ledningsgruppen. Allvarlig misskotsel eller sarbarheter som
upptécks i samband med kontroller ska rapporteras omgaende till ledningsgruppen. Ovriga
resultat av genomférda kontroller rapporteras kvartalsvis i samband med ledningens
genomgang av sakerhets- och beredskapsarbetet inom Norrtélje kommun.

Sakerhetschefen ansvarar for beredning infor ledningens genomgang och foéredrar
sakerhets- och beredskapsfragor for ledningsgruppen kvartalsvis. Fokus for ledningens
genomgang ska ligga pa hantering av prioriterad verksamhet samt den langsiktiga effekten
av Norrtalje kommuns sakerhets- och beredskapsarbete.

De nyckeltal och/eller indikatorer som ska anvandas for uppféljning inom fokusomradet ar:
Nyckeltal/Indikator Nulage 2020 Onskat lige 2030

Antal av kommunens medarbetare som utbildats i Samtliga nyckel- Samtliga med-
informationssékerhet personer arbetare
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Styrdokument
Nedanstaende ar exempel pa andra styrdokument som ar relevanta fér fokusomradet.
e Policy for systematiskt sdkerhetsarbete

¢ Riktlinje for systematiskt sakerhetsarbete
e Policy och riktlinje hot och vald

¢ Riskhanteringspolicy

o Sakerhetsskyddsanalys
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Kommunen ska hantera stérningar och uppratthalla samhallsviktig verksamhet.

Strategisk inriktning i korthet

¢ Norrtalje kommunkoncerns verksamheter ska ha motstandskraft och krishanterings-
férmaga att flexibelt, resursstarkt och uthalligt sta emot samhallsstérningar och
uppratthalla samhallsviktiga verksamheter oavsett vilken storning de utsatts for i
vardagen, under samhallskrisen eller under héjd beredskap och krig.

e Norrtalje kommunkoncerns arbete for krisberedskap och civilt forsvar ska bedrivas
inriktat, samordnat och systematiskt med en tydlig ansvarsférdelning mellan central-
och lokal niva for hogsta effektivitet.

e Norrtalje kommunkoncern ska vid samhallsstorningar vidta effektiva atgarder for att
minimera dess konsekvenser, uppratthalla samhallsviktiga verksamheter samt
snarast mojligt ateruppratta normallaget.

¢ Norrtalje kommun ska ta ansvar for det geografiska omradesansvaret fére, under och
efter samhallsstérningar genom organisation av och vardskap for lokala inriktnings-
och samordningsfunktioner.

e Norrtalje kommun ska vara en trygg, saker och stoérningsfri kommun — i bade vardag
och kris.

Bakgrund och nulage

Det som hotar

Ett forandrat sakerhetspolitiskt omvarldslage, en alltmer komplex och global marknad,
samhallsutmanande kriminalitet, klimatférandringar med dramatiska konsekvenser och
en accelererande teknisk utveckling utgor utmaningar i arbetet med kontinuitets-
hantering och beredskap.

Samhallsutvecklingen globalt, nationellt, regionalt och lokalt paverkar och férandrar hot-
och riskbilderna i samhallet. Manga samhallsstdrningar har genom den tekniska
utvecklingen blivit mer komplexa med mer omfattande och langtgaende konsekvenser
sa att en handelse i en avlagsen del av varlden kan paverka lokalsamhallet i Norrtalje
kommun.

Hoten utgdrs bade av stérningar som intraffar relativt ofta med kanda konsekvenser som
trafikolyckor samt samhallsstorningar vars sannolikhet och konsekvenser ar betydligt
mer svarbedémda som cyberangrepp och andra IT-incidenter eller vapnat angrepp pa
Sverige eller land i var narhet.

Det kan handla om plétsliga olyckor som brander i byggnader, skogsbrander, trafik-
olyckor eller olyckor med farligt gods. Andra samhallsstérningar kan besta i avbrott och
storningar i vara olika férsdrjningssystem for el, elektronisk kommunikation, vatten,
livsmedel, avlopp, dagvatten, sopor och transporter. Det kan ocksa handla om natur-
handelser som skyfall, 6versvamningar, stormar, varmebdljor, torkor eller smittsamma
sjukdomar. Andra samhallsstérningar utgéras av antagonistiska garningar som paverkans-
operationer, terrordad eller vdpnade angrepp mot Sverige.

Utéver k&nda hot och risker med paverkan pa lokalsamhallet i Norrtalje kommun till-
kommer globala hot som &nnu inte ar k&dnda lokalt men som anda kan fa stora
konsekvenser lokalt. Ett exempel &r askmolnet som bildades 2010 pa grund av ett
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vulkanutbrott pa Island som férhindrade en betydande del av den globala flygfarten
under en period.

Gemensamt for samhallsstorningarna i dagens samhalle ar att de ofta uppstar hastigt,
att det kan vara svart att avgéra om de orsakats pa grund av slump, olycksfall eller
medvetna antagonistiska handlingar samt att de har direkta eller indirekta konsekvenser
pa det som ska skyddas.

Utifrdn kommunkoncernens geografiska lage, storlek och férutsattningar kan Norrtalje
kommun antas vara och/eller bli utsatt for saval olika sorters antagonistiska hot och dad
som icke antagonistiska samhallsstorningar vilka kan ge allvarliga konsekvenser for
bade kommunkoncernen och regionen.

Oavsett hur samhallsstorningarna ter sig ska kommunkoncernen ha motstandskraft och
krishanteringsformaga att flexibelt, resursstarkt och uthalligt std emot dem saval i
vardagen, under krisen som under hojd beredskap och krig32.

Det som ska skyddas

Kommunkoncernens arbete med krisberedskap och civilt forsvar ska bedrivas for att
skydda och varna individens trygghet och sakerhet, samhéllets grundlaggande varden,
kommunkoncernens funktionalitet samt miljé och egendom.

Individens trygghet och sékerhet utgdr karnan i kommunkoncernens arbete for mot-
standskraft och krishanteringsférmaga som direkt eller indirekt handlar om att skydda
och varna de individer som bor och vistas i Norrtalje.

Samhaéllets grundldggande véarden, demokrati, rattssakerhet och manskliga fri- och
rattigheter, varnas av kommunkoncernen och utgér grunden for det fértroende som
invanare, besodkare och olika aktérer i kommunen ska kunna ha fé6r kommunkoncernens
verksamheter och myndighetsutovning.

Kommunkoncernens funktionalitet uppratthalls genom att kommunens egen verksamhet
samt den som utfors av externa verksamheter pa uppdrag av kommunen bedrivs utan
driftstérningar, med sa fa olyckshandelser, skadegorelser och sabotage som majligt.

De verksamheter som identifierats som samhallsviktiga verksamheter ska fungera och
leverera sina tjanster och varor oavsett vilkka samhallsstorningar de utsetts for. Med
samhallsviktig verksamhet menas verksamhet, tjanst eller infrastruktur som uppratthaller
eller sakerstaller samhallsfunktioner som ar nédvandiga fér samhallets grundlaggande
behov, varden eller sékerhet.

Miljé6 och egendom avser fysisk miljo, biologisk mangfald, vardefulla natur- och kultur-
miljoer, kulturarv samt fast och 16s egendom. Kommunkoncernens arbete ska férebygga
och begransa skador pa miljé och egendom.

Norrtilje kommunkoncerns arbete med krisberedskap och civilt forsvar

For att effektivt anvanda de samlade resurserna till de framtradande behoven ska arbetet
med krisberedskap och civilt férsvar bedrivas inriktat, samordnat och systematiskt. Arbetet
ska ha en tydlig ansvarsférdelning mellan central- och lokal niva utifran gallande nationell-
och regional inriktning samt de grundlaggande principerna om ansvar, narhet och likhet, vilka
utgdr grunden for ansvarsférdelningen i utveckling och férvaltning av krisberedskap och civilt
férsvar samt hantering av samhallsstérningars.

33 MSB (2021) Kraftsamling — fér en stérkt civil beredskap, baserad pa MBS:s nationella risk- och fsrmagebedémning 2021:
34 MSB (2018) Gemensamma grunder fér samverkan och ledning vid samhallsstérningar:
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Principerna om ansvar, nérhet och likhet

De nationellt vedertagna principerna om ansvar, narhet och likhet utgér grunden fér den
organisatoriska ansvarsfordelningen i vardagsverksamheten samt i utvecklingen- och
férvaltningen av krisberedskapen och det civila férsvaret. Principerna ska aven galla under
och efter hanteringen av en samhallsstérning i fred eller under héjd beredskaps3s.

Ansvarsprincipen — Ansvarsprincipen innebar att den som har ansvar fér en verksamhet i
normala situationer ocksa har motsvarande ansvar vid en stérning i samhallet. Regeringen
har tydliggjort att ansvarsprincipen aven innebar att alla aktérer som berérs av en stérning,
direkt eller indirekt, som kan bidra till att hantera konsekvenserna ocksa har ett ansvar att
agera aven i osakra lagen. Ansvarsprincipen innebar ocksa att aktérerna ska stddja och
samverka med varandra, detta brukar kallas den utdékade ansvarsprincipen.

Nérhetsprincipen — Narhetsprincipen innebar att samhallsstérningar ska hanteras dar de
intraffar och av de som ar narmast berérda och ansvariga. Det ska dock inte hindra drabbad
verksamhet fran att samverka och soka hjalp for att hantera en samhallsstérning.

Likhetsprincipen — Under en samhallsstérning ska organisation och lokalisering sa langt som
det ar mojligt fungera pa samma satt som vid normala férhallanden.

For att hantera samhallsstorningar trots eventuella gransdragningsproblem ska kommun-
koncernens verksamheter genomgaende prioritera handling och samverkan fére passivitet i
hanteringen av samhallsstérningar.

Geografiskt omradesansvar

Utéver de grundldggande principerna ska Norrtalje kommun, enligt det geografiska omrades-
ansvaret, verka for att olika aktérer samverkar for att nd samordning i planeringen av och
arbete med krisberedskap och civilt forsvar. Norrtalje kommun ska aven verka for att de
atgarder som vidtas av olika aktérer och den information som delges allmanheten under
sadana férhallanden samordnas?®.

Lokal inriktnings- och samordningsfunktion

Det geografiska omradesansvaret innebar ocksa att kommunen, under en samhallsstorning,
ska verka for att samordning sker av de atgarder som vidtas av olika aktorer for att hantera
samhallsstoérningen. Detta gérs genom en inriktnings- och samordningsfunktion (ISF). | de
fall kommundirektdren beddémer att en samhallsstorning ar av en sadan omfattning eller
karaktar att ytterligare samordning mellan verksamheter kravs, skapas en ISF. ISF har till
uppgift att pa kommundirektérens uppdrag samordna de olika atgarder som kommun-
koncernen eller andra aktorer behéver vidta. ISF tar inte 6ver ansvar eller beslutsmandat
fran forvaltningskontor, bolag eller andra aktérer utan har enbart i uppgift att underlatta
samordning i hanteringen av aktuell samhallsstorning. ISF utformas utifran aktuell situations
uppfattade behov?’.

Systematik pa central och lokal niva

Norrtalje kommuns arbete med krisberedskap och civilt férsvar ska bedrivas systematiskt
och integrerat i kommunkoncernens ordinarie styr- och ledningsmodell. Arbetet ska bedrivas
pa saval central som lokal niva. Den centrala nivan utgdérs av kommunstyrelsen och den
lokala nivan utgérs av namnder och bolagsstyrelser.

%5 MSB (2018) Gemensamma grunder fér samverkan och ledning vid samhallsstérningar:
3% MSB (2019) Det lokala geografiska omradesansvaret under en samhéllsstérning:
37 MSB (2017) Aktérsgemensamma former fér inriktning och samordning vid samhélisstérningar:
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Den centrala nivan ska inrikta, samordna, stodja, folja upp och utveckla kommunkoncernens
samlade arbete med krisberedskap och civilt férsvar utifran den samlade kunskapen om de
mest framtradande behoven pa évergripande niva.

Den lokala nivan, namnderna och bolagsstyrelserna, ska ta ett langtgaende ansvar for
arbetet med krisberedskap och civilt férsvar inom de egna verksamhetsomradena. | sin
verksamhetsplanering ska de formulera egna mal och aktiviteter for att 6ka motstandskraften
och krishanteringsférmagan utifran de kommunkoncerngemensamma malsattningarna i
Trygghets- och sékerhetsstrategin, Mal och budget, de kommunkoncernévergripande
riktlinjerna for sakerhet och beredskap samt sina verksamhetsspecifika planer for risk-
hantering, kontinuitetshantering samt risk- och sarbarhetsanalys. Verksamheterna ska
sakerstalla att arbetet kan bedrivas pa ett rationellt och effektivt satt i enlighet med gallande
lagstiftning och andra relevanta riktlinjer, handlingsprogram och anvisningar samt att det
finns kompetenser och resurser tillgangliga i den utstrackning som kravs for att uppratthalla
verksamheten tryggt, sakert och stérningsfritt &ven vid pafrestningar.

Varje verksamhet ska vidta de atgarder som kravs for att minimera att samhallsstérningar
uppstar, att konsekvenserna av samhallsstérningar som uppstar blir som sma som mgjligt
samt att vidtagna atgarder och dess paverkan pa handelseutvecklingen dokumenteras och
foljs upp for fortsatt formageutveckling.

Arbetet med krisberedskap och civilt férsvar ska bedrivas med utgangspunkt i systematik,
genomtankta och relevanta metoder samt gemensamma mal. Arbetet ska dokumenteras,
foljas upp samt utvecklas lI6pande. Rutiner och planer ska vara kdnda och lattillgangliga i
verksamheten. Utbildning och 6vning som kompetenshdjande insatser ska utgora centrala
delar av utvecklingsarbetet inom i kommunkoncernen.

Mal och aktiviteter ska pa ett systematiskt och tydligt satt leda till utveckling av verksam-
hetens kontinuitetssékerhet i vardagen samt férmaga att hantera samhallsstorningar i fred
eller under héjd beredskap.

Kommunkoncernens alla chefer ska ta ansvar fér planering och genomférande av de
atgarder som kravs for att 6ka den egna verksamhetens kontinuitetssakerhet utifran
principerna om ansvar, narhet och likhet samt samverka for att na de gemensamma mal som
anges fér kommunkoncernen.

Alla medarbetare i kommunkoncernen ska bidra i kommunkoncernens arbete genom att
uppmarksamma risker och brister i verksamheten och agera férebyggande for att minska
dem. Intraffade tillbud, skador, hot och/eller andra storningar i eller mot verksamheten ska
omgaende rapporteras enligt angivna rutiner sa att nédvandiga atgarder kan vidtas for att
reducera konsekvenserna sa mycket som mdjligt.

Regional inriktnings- och samordningsfunktion

For att underlatta samverkan i den komplexa stockholmsregionen fére, under och efter
samhallsstorningar ingar Norrtalje kommun i Samverkan Stockholmsregionen (SSR) i syfte
att skapa trygghet, sékerhet och effektiv hantering av samhallsstorningar i regionen — i
vardag, kris och hojd beredskap.

SSR ar en dverenskommelsebaserad natverksorganisation som omfattar och gemensamt
drivs av ett 40-tal samhallsaktorer i Stockholms lan. Inom SSR har aktérerna gemensamt
arbetat fram rutiner och arbetssatt fér samordning och inriktning vid samhallsstérningar.
Norrtalje kommun ska félja de rutiner och arbetssatt som ar faststallda inom ramen fér SSR
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och aktivt delta och vara padrivande i utvecklingen av arbetet. Kommunstyrelsen ansvarar
fér samordning av stadens engagemang inom SSR38,

Resursséttning

Utifran Ansvarsprincipen, Narhetsprincipen och Likhetsprincipen ska arbetet fér mot-
standskraft och krishanteringsférmaga primart resurssattas inom ramen for verk-
samheternas ram- eller verksamhetsbudget.

Fér delar av kommunens centrala arbete med krisberedskap och civilt forsvar ges statlig
ersattning som ska anvandas enligt regleringarna i de 6verenskommelser som traffas
nationellt mellan Myndigheten fér samhallsskydd och beredskap (MSB) och Sveriges
kommuner och regioner (SKR). Kommunkoncerngemensamma atgarder kan efter
erforderliga beslut eventuellt finansieras av centrala medel inom ramen for de statliga
ersattningarna.

Onskat lage 2030

Ar 2030 ska invanare och besdkare i Norrtélie kommun kunna fokusera pa att férverkliga
sina egna drémmar i en trygg, saker och stérningsfri kommun.

Norrtalje kommunkoncerns motstandskraft och krishanteringsférmaga att flexibelt,
resursstarkt och uthalligt std emot samhallsstérningar och uppratthalla samhallsviktiga
verksamheter ska vara dimensionerad och utformad enligt gallande inriktningar, for-
ordningar, bestammelser och dverenskommelser samt samordnade med regionala och
nationella strukturer.

Nar samhallsstorningar intraffar ska kommunkoncernen vidta effektiva, hallbara och
korrekta atgarder i tiliracklig utstrackning for att minimera dess konsekvenser, uppratt-
halla samhallsviktiga verksamheter samt astadkomma snar atergang till normalitet inom
kommunkoncernen saval som lokalsamhallet oavsett vilka stérningar som intraffar i
vardagen, vid kriser, under hdjd beredskap eller i krig.

Kommunkoncernen saval som 6vriga aktorer i lokalsamhallet ska ha sa god motstands-
kraft och krishanteringsférmaga att de samhallsviktiga verksamheterna kan uppréatthallas
helt avskarmat under sju dygn och darefter pa en skalig niva under allvarligt stérda for-
hallanden under ytterligare tre manader.

Invanare, bestkare och andra samhallsaktorer ska ha hogt fortroende for Norrtalje
kommunkoncern.

Prioriterade atgardsomraden

Norrtalje kommunkoncerns arbete med beredskap och civilt foérsvar fér motstandskraft och
krishanteringsférmaga kommer under 2020-talet fortsatt att ske inom de nationella och
regionala ramar som anges genom politiska inriktningar, lagar och férordningar,
bestammelser samt dverenskommelser som avser verksamhetens kontinuitetssakring och
krishanteringsférmaga samt ateruppbyggnaden av det civila férsvaret.

For Norrtalje kommunkoncern handlar det om att forstarka hela verksamhetens formaga att
uppratthalla leveransen av tjanster och varor genom kontinuitetsplanering och kontinuitets-
hantering, att kontinuitetssakra de samhallsviktiga verksamheterna och skapa forutsattningar

%8 MSB (2017) Aktérsgemensamma former fér inriktning och samordning vid samhélisstérningar:
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for inriktning och samordning av lokalsamhallets samlade atgarder for att hantera samhalls-
storningar over hela hotskalan, fran olyckor och katastrofer i fredstid till eskalerande grazons-
problematik, krigsfara och ytterst ett vapnat angrepp mot Sverige eller annat land i var
narhet.

Dimensionerande for Norrtélie kommunkoncerns formaga att uppratthalla samhallsviktig
verksamhet i synnerhet och all verksamhet i allmanhet ar de nationella utgangspunkterna for
planeringen av totalférsvaret. Dessa utgérs av FOI:s planeringsscenarion Typfall 4 och
Typfall 5 vilka inbegriper krigshandlingar pa svenskt territorium. Dessa féregas av typfall 1-3,
vilka bland annat inkluderar begransade vapnade angrepp med fjarrstridsmedel mot civil
infrastruktur resulterande i allvarliga konsekvenser for civilbefolkningen3? 40 41,

Utifran dessa bor de samhallsviktiga verksamheterna inom Norrtalje kommunkoncern ha
férmaga att uppratthallas helt avskarmat under sju dygn och under minst tre manader ska de
samhallsviktiga verksamheterna kunna hantera konsekvenserna av en sakerhetspolitisk kris i
Europa och Sveriges naromrade som innebar allvarliga stérningar i samhallets funktionalitet.
Under en del av de tre manaderna ska det planeras for att Sverige ar i krig och att det pagar
krigshandlingar pa svenskt territorium med perioder av hégintensiva strider och perioder med
lagre stridsintensitet. Under de tre manaderna forutsatts vidare att det rader hojd beredskap
och att logistikflodena med omvarlden har begrasningar men inte ar helt avbrutna.

Under 2020-talet kommer de strukturella och juridiska skillnader som lange gjorts mellan
omradena krisberedskap och civilt forsvar att ersattas av ett samlat arbetsomrade som
dessutom kommer behdva integreras med den vardagliga verksamhetens mindre dramatiska
men mer frekventa och diversifierade krav pa leveranssakerhet pa en alltmer komplex och
osaker marknad.

For att 6ka motstandskraften och krishanteringsférméagan ska Norrtélje kommunkoncern
vidta omfattande atgarder med fokus pa att 6ka kontinuitetssakerheten i den vardagliga
koncernverksamheten, 6ka krishanteringsférmagan samt accelerera den lokala upp-
byggnaden av det civila forsvaret i férhallande till nationellt gallande dimensionerande
scenarier.

Sarskilt fokus ska under perioden dgnas at nedan angivna atgardsomraden utifran laga krav,
nationella- och regionala 6verenskommelser och inriktningar, kommunens risk- och sarbar-
hetsanalys samt Norrtalje kommuns politiska inriktning.

Forstarkning av lednings- och samverkansféormagan

Norrtalje kommunkoncerns formaga att leda och samordna arbetet infér, under och efter
samhallsstérningar med grund i ansvarsprincipen ska forstarkas pa central- och lokal niva
inom koncernen fér hogsta effektivitet. Initialt genom utveckling av gemensamma planer,
styrdokument, riktlinjer, rutiner och instruktioner darefter genom utbildning och évning fér
implementering och skapande av organisatorisk formaga.

Dimensionerande fér kommunkoncernens lednings- och samverkansformaga ska vara
krigets krav utifran nationellt dimensionerande scenarier.

3 FOI (2014) Hotbildsunderlag i utvecklingen av civilt férsvar:

40 FOI (2018) Typfall 5: Utdragen och eskalerande grézonsproblematik — Komplettering av hotbildsunderlag i utvecklingen av
civilt forsvar.

41 FOI (2019) Scenarier fér kommuner och kommunal rédddningstjénst under héjd beredskap:
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Forstarkning av samhallsviktig verksamhet

De samhallsviktiga verksamheterna*? behdver systematisera analysen av risker, sarbarheter
och beroenden samt genomférandet av atgarder for att kontinuitetssakra den egna
verksamheten.

Under 2020-talet ska sarskilt fokus agnas at att implementera arbetet med risk- och
sarbarhetsanalys (RSA) till en grundlaggande del i koncernverksamhetens planering och
kontinuitetshantering. Dar ingar:

e Uppréatta planer for kommunkoncernens krigsorganisation avseende verksamhets-
omradena ledning och samordning, omsorgs- och utbildningsverksamhet, livsmedels-
forsorjning, prioriterade delar av halso- och sjukvarden samt kommunalteknisk for-
sorjning.

e Genomfora de atgarder som kravs for att uppratthalla den samhallsviktiga verk-
samheten helt avskarmat under sju dygn och darefter pa en skalig niva under
ytterligare tre manader.

o Forbereda kommunkoncernens stdd till Férsvarsmakten infor och vid héjd beredskap
och krig.

Forstarkning av krishanteringsformagan

Koncernverksamheternas férmaga att hantera olika typer av samhallsstérningar ska
forstarkas genom atgarder baserade pa risk- och sarbarhetsanalyser, kontinuitetsplanering,
kontinuitetshantering, utbildning och 6vning samt systematiskt larande genom uppf6ljning
och utvardering.

Under 2020-talet ska sarskilt fokus agnas at att utveckla kommunkoncerns férmaga att leda
och samordna, sammanstalla och rapportera lagesrapporter, bedriva kriskommunikation,
kommunicera med stdd av teknik och metodik som tillampas nationellt och regionalt, utveckla
robusta trygghets- och informationspunkter for bruk i fred och under hojd beredskap samt
utdva samverkan och ledning under stérda forhallanden inklusive férmaga att dela
information med robusthet och sekretess.

Forstarkning av forsorjningsberedskapen

Koncernverksamheternas tillgang till sina kritiska beroenden ska bli mer robust. Utifran
helhetsperspektivet ska tillgangen till de olika beroendena identifieras, prioriteras, sékras och
fordelas sa att verksamheterna kan uppratthalla sina leveranser av tjanster och varor.
Bemanning av kommunkoncernens krigsorganisation ska planeras i syfte att forstarka
verksamheternas tillgang till personal i vardag, kris och krig.

Forstarkning av informations- och cybersidkerhet samt siakerhetsskydd

Det systematiska arbetet med informations- och cybersakerhet samt sakerhetsskydd utgor
en sarskilt viktig komponent i kommunkoncernens kontinuitetssakring av verksamheterna
samt koncernens uppbyggnad av det civila forsvaret.

Under 2020-talet ska Norrtalje kommunkoncerns systematiska sakerhetsarbete utvecklas
enligt vad som anges inom Fokusomrade 5: Systematiskt sakerhetsarbete*.

42 MSB (2020) " Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som upprétthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundldggande behov, varden eller sékerhet”:

43 Mer om systematiskt sakerhetsarbete i Norrtélie kommun: Norrtélje kommun (2020) Antagande av policy och riktlinje fér
systematiskt sékerhetsarbete Dnr KS 2020-1899:
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Forstarkning av invanarnas beredskap och forsvarsvilja

Norrtélie kommunkoncerns arbete for motstandskraft och krishanteringsférmaga handlar om
att skydda och varna de individer som bor och vistas i Norrtalje. Samtidigt utgér individens
egen beredskapsformaga och vilja att hjalpa andra forutsattningar for att kunna skydda det
som ska varnas; individens trygghet och sékerhet, samhallets grundlaggande varden,
kommunkoncernens funktionalitet samt miljo och egendom.

Under 2020-talet ska Norrtalje kommunkoncern 6ka invanarnas kunskap om det sakerhets-
politiska laget, totalférsvaret samt var och ens ansvar att varna civilbefolkningen, sakerstalla
samhallsviktiga funktioner och bidra till Férsvarsmaktens férmaga vid ett vapnat angrepp
eller krig i var omvarld. Kommunkoncernens ska ocksa 6ka invanarnas kunskap och férméaga
att hantera samhallsstérningar i fred och under hojd beredskap.

Forstarkning av formagan att ge och ta emot stoéd

Enligt Regeringens Proposition for Totalférsvaret 2021-2025 ar ett av malen for det civila
forsvaret att det civila forsvaret ska bidra till Férsvarsmaktens férmaga vid ett vapnat
angrepp eller krig i var omvarld+4. For att kunna realisera kommunkoncernens stod till
Forsvarsmakten infér och vid hojd beredskap ska planer for detta forberedas.

Hot och risker saval som intraffade samhallsstorningar ar ofta granséverskridande. Norrtalje
kommun ingar i Samverkan Stockholmsregionen (SSR) for att skapa trygghet, sakerhet och
effektiv hantering av samhallsstérningar i regionen — i vardag, kris och under héjd beredskap.
Inom SSR utvecklas och etableras strukturer och rutiner for samordning och inriktning av
hanteringen av samhallsstérningar. Norrtalje kommun ska under 2020-talet fortsatt aktivt
delta och vara padrivande i utvecklingen av gemensamma arbetssatt samt folja de rutiner
och strukturer som faststalls inom SSR for synergier och effektivitet i hanteringen av
samhallsstorningar lokalt och regionalt. | samverkansarbetet inom SSR ingar aven att
aktoérerna ska kunna ge och ta emot stéd i form av resurser och kompetens.

Malkonflikter

Norrtélie kommunkoncerns motstandskraft och krishanteringsformaga staller krav pa
robusthet i organisationens uppbyggnad, tillganglighet till kritiska beroenden samt effektivitet
i genomférandet av verksamheten i vardag, kris och krig.

Uppbyggnaden av krishanteringsférmaga och motstandskraft kraver insatser av
engagemang, tid och ekonomiska medel for att realiseras. Kostnader som i manga fall ar
svara att direkt relatera till verksamheternas olika leveranser av tjanster och produkter.
Arbetet med krisberedskap och civilt férsvar kan helt enkelt uppfattas som kostnadsdrivande
utifran ett 6gonblicksperspektiv pa kommunkoncernens uppdrag i en fungerande vardag. Pa
langre sikt kan dock verksamheternas kontinuitetssakring minska driftsstdrningar och dess
kostsamma konsekvenser for verksamheterna och de negativa effekter som drabbar det som
ska skyddas enligt lag, férordning, foreskrifter och politiska 16ften.

Kontinuitetssakringen av koncernens verksamhet kan sta i konflikt med andra utvecklings-
omraden rérande olika krav pa arbetssatt, tekniska l6sningar och rationaliseringar. Mal-
konflikter kan exempelvis identifieras i behov av robust drivmedelsférsérjning kontra arbetet
for ett fossilfritt Sverige 2045, 6kat behov av informationssakerhet och sakerhetsskydd kontra
digitalisering for kostnadsminskningar, behov av férstarkt sdkerhetsskydd kontra stravan mot

4 Regeringen (2020) Totalférsvaret 2021-2025, Prop. 2020/21:30
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Okad 6ppenhet och tillganglighet och 6kat behov av tillgang till personal fér bemanning av
verksamhet under kris och krig kontra personalrationaliseringar i vardagen.

For att realisera Norrtalje kommunkoncerns motstandskraft och krishanteringsférmaga
behdver en mangd prioriteringar och val géras under 2020-talet som bade kan uppfattas som
kost- och arbetsamma men nédvandiga for att bygga den motstandskraft och krishanterings-
férmaga som behdvs for att kunna sta emot stérningar och uppratthalla samhallsviktig
verksamhet.

Uppfoljning

For att sdkerstalla att Norrtalje kommunkoncerns arbete med krisberedskap och civilt férsvar
ger den motstandskraft och krishanteringsformaga som bedéms som ndédvandig utifran
nationella, regionala och lokala analyser ska arbetet styras och foljas upp inom ramen for
kommunens ordinarie styrmodell.

Mal, aktiviteter och uppféljning ska pa ett systematiskt och tydligt satt leda till utveckling av
verksamhetens kontinuitetssakerhet i vardagen samt formaga att hantera samhallsstérningar
i fred eller under hojd beredskap.

Arbetet med krisberedskap och civilt férsvar ska bedrivas med utgangspunkt i systematik,
genomtankta och relevanta metoder samt gemensamma mal. Arbetet ska dokumenteras,
féljas upp samt I6pande utvecklas. Namnder och bolagsstyrelser ska bidra till goda besluts-
underlag genom rapportering av lagesbilder, incidenter och samhallsstérningar. Rutiner och
planer ska vara kanda och lattillgangliga i verksamheten. Utbildning och évning som
kompetenshdjande insatser ska utgéra centrala delar av utvecklingsarbetet inom i
kommunkoncernen.

De nyckeltal och/eller indikatorer som initialt ska anvandas for uppféljning inom fokus-
omradet ar:

Nyckeltal/Indikator Nulage 2019 Onskat lige 2030

Samverkan och ledning, samlingsindikator som avser kommunens 9/10 10/10
forutsattningar att bedriva samverkan och ledning*®

Geografiskt omradesansvar, samlingsindikator som avser 4/5 5/5
kommunens arbete med att utdva geografiskt omradesansvar®

Antal verksamheter som kommunerna angivit att de involveras av 10/16 16/16
kommunens risk- och sarbarhetsanalys*’

Styrdokument
Nedanstaende ar exempel pa andra styrdokument som ar relevanta fér fokusomradet.

e Plan foér Norrtalje kommunkoncerns arbete med krisberedskap och civilt férsvar 2021-
2023 (Styrdokument hos lansstyrelsen)

¢ Riktlinje for hantering av samhallsstorningar i fred och under héjd beredskap 2021-
2023 (Plan hos lansstyrelsen)

e Utbildnings- och dvningsplan

45 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A9 (a) Krisberedskap.
4 SKR (2021), Oppna jéamférelser — Trygghet och sékerhet 2020, A9 (b) Krisberedskap.
47 SKR (2021), Oppna jémférelser — Trygghet och sékerhet 2020, A10. Risk- och sarbarhetsanalyser.

62



o Reglemente for krisledningsnamnden
o Instruktion fér kommundirektorens arbete med krisberedskap

e Risk och sarbarhetsanalys

Sa har kan kommunens invanare oka sin motstandskraft och kris-
beredskap

e En grundlaggande princip i vart samhalle ar att var och en har huvudansvaret for sitt
liv och sin egendom. Det galler vid olyckor i vardagen som drabbar enskilda individer
och det galler vid svara samhallsstérningar som hotar miljé och egendom samt sam-
hallets grundlaggande varden; demokrati, rattssakerhet och manskliga fri- och
rattigheter. Nar den enskilde invanaren inte klarar av att hantera en handelse ska det
offentliga kunna ge stdd. Darfor riktas samhallets resurser vid samhallsstérningar
primart till grupper som inte sjalva kan ta sitt ansvar.

¢ Kommunens invanare jamte alla aktérer och verksamheter i samhallet bor skapa en
egen krishanteringsférmaga att klara sig sjalv utan stod fran andra i en vecka eller
langre. P& sa vis kan den enskilda hantera stérningarna battre samtidigt som sam-
héllets resurser ska kunna fokuseras till de som mest behdver det da samhallets
normala service och tjanster inte fungerar som vanligt.

e Genom att tanka igenom vilka samhallsstérningar som kan uppsta, hur dess
konsekvenser kan paverka den egna situationen samt vidta atgarder for att 6ka den
egna hemberedskapen kan kommuninvanare férbereda sig mentalt och praktiskt.

o En konkret forberedelse ar att utga ifran kroppens behov av information, vatten, mat,
vila och varme och packa en sa kallad krislada at sig sjalv, sin familj eller andra nara.
En krislada kan exempelvis innehalla batteridriven pannlampa och radio, power bank,
dunkar fyllda med vatten, mat som gar att lagra och ar latt att laga, camping kok,
liggunderlag, sovsack, stearinljus och andra vasentliga saker som kan lagras och
som gor det lattare att hantera en samhallsstérning.

e De som vill och kan engagera sig i civilsamhallets olika organisationer och tros-
samfund gor viktiga insatser for var gemensamma sakerhet och beredskap. Sarskilt
inom de frivilliga férsvarsorganisationerna erbjuds bade kurser och utbildningar for att
kunna utféra uppdrag inom totalforsvaret vid samhallsstorningar och hdjd beredskap.

Varje invanare behdvs och insatserna gor skillnad!

63



Begreppslista

Begrepp
Brott

Brottsforebyggande
arbete

Otrygghet

Situationell prevention

Social prevention

Trygghet

Trygghetsskapande
arbete

Vardagsbrott

Beskrivning av hur begreppet anvands i detta dokument
Brott ar en handling som ar belagd med straff i svensk lag.

Brottsforebyggande arbete, eller brottsprevention, syftar till att minska, begransa
eller eliminera brottslighet och dess skadeverkningar. Det brottsférebyggande
arbetet delas vanligen in i tva delar: social respektive situationell brottsprevention.
Den forsta syftar till att pa l1angre sikt paverka de férhallanden som paverkar
brottsbendagenhet medan den senare riktar in sig pa att forsvara tillfallena for
kriminalitet i de situationer dar brott kan uppsta, samt att motverka bortférklaringar
(neutralisering) av den egna kriminella handlingen.

Att vara otrygg innefattar oro for att utsattas for brott, oro for att narstaende ska
utsattas for brott, oro 6ver brottsligheten i stort och en mer allman kénsla av

otrygghet.

Att forhindra eller forsvara att brott begas genom att férédndra den aktuella platsen
eller situationen dar brott kan begas. Fordonshinder, kameror, ordningsvakter,
belysningsatgarder och siktforbattrande atgarder ar exempel pa situationell
prevention.

Att paverka manniskors benagenhet att bega brott genom att forstarka individens
férmaga till sjalvkontroll och genom att starka de sociala banden till samhallet.
Tidigt foraldrastdd, deltagande i forskola, en valfungerande skolgang och riktade
sociala insatser ar exempel pa social prevention.

Trygghet ar individens upplevelse av sin egen sakerhet, som beror bland annat

pa, en kansla av kontroll, tillit till samhallet och andra manniskor samt individens
tro pa sin egen formaga att hantera eventuella konsekvenser av att utsattas for

brott eller ordningsstérningar.

Trygghet innebar att kdnna tillit till sina medmanniskor och att kanna sakerhet. For
att kadnna sig trygg kravs aven en avsaknad av radsla, oro och risk. Motsatsen till
trygghet ar otrygghet. Oro och radsla for brott &r en del av otrygghet och brotts-
férebyggande arbete har ddrmed en trygghetsskapande inverkan. Riktade
trygghetsskapande atgarder kan genomféras vars syfte inte primart ar att for-
hindra brott utan att 6ka tryggheten hos invanarna. Detta kan till exempel vara
insatser som skapar en attraktiv och tillganglig offentlig miljo for olika malgrupper,
pa torg eller i parker. Kommunens uppsokande verksamheter sasom falt-
samordnare och ordningsvakterna skapar trygghet genom synlighet, kontakt-
skapande dialog, information, rad och stéd.

Vardagsbrott ar brott som drabbar medborgaren i vardagen. Det kan handla om en
stulen cykel, skadegorelse av bilen, ran av en mobiltelefon, misshandel i en park,
stold i en butik eller bostadsinbrott. Konsekvenserna for de drabbade skapar
otrygghet och ar ofta omfattande i form av ekonomiska forluster, praktiska problem
och olika kansloméssiga reaktioner.

Ofta ar garningsman okéand, det finns inga vittnen och det innebér svarutredda
brott for polisen.
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