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Beslut

Kommunfullmiktige beslutar:

att anta informationssékerhetspolicy daterad den 20 januari 2012.

Bakgrund

Vid arbetet med att infora den nationella strategin for anviandning av IT i vérd
och omsorg har avsaknaden av en informationssikerhetspolicy for Norrtélje
kommun aktualiserats. Huvudsyftet med en informationssikerhetspolicy med
tillhérande riktlinjer och rutiner &r att sikerstélla att kommunens informations-
hantering sker enligt géllande lagar och forordningar. Vidare dr antagande av en
informationspolicy ett ndédvindigt steg for att uppfylla de 16 principer for
samverkan” som kommunfullméktige tidigare beslutat om.

Tjanstemannaberedning

Kommunstyrelsekontoret foreslar i skrivelse daterad den 19 januari 2012 att
kommunfullméktige beslutar att anta informationssékerhetspolicy daterad den
20 januari 2012.

Politisk beredning

Arbetsutskottet har vid sammantrade den 8 februari 2012, § 32 foreslagit att
kommunstyrelsen beslutar enligt kommunstyrelsekontorets forslag fran den 19
januari 2012,

Kommunstyrelsen har vid sammantréide den 19 mars 2012, § 43, foreslagit
enligt arbetsutskottets forslag.

Beslutande sammantriade

Kjell Jansson (M)
- bifall till kommunstyrelsens forslag

Expedieras till: Samtliga nimnder och kontor

Justerandes sign

Utdragsbestyrkande
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Informationssikerhetspolicy for Norrtédlje kommun

Forslag till beslut

Kommunstyrelsen beslutar foresla kommunfullméktige

Att anta foreliggande informationssiikerhetspolicy

Per Nordenstam Leif Klasson
Kommundirektdr Avdelningschef
Sammanfattning

Huvudsyftet med informationssékerhetspolicyn och de riktlinjer och rutiner for
informationssiikerhetsarbetet som ska faststillas, 4r att séikerstélla att
kommunens informationshantering sker i enlighet med géllande rétt och
grundldggande demokratiska principer som offentlighetsprincipen, principen om
meddelarfrihet och tryckfrihetsforordningens bestdimmelser om
efterforskningsskydd.

Bakgrund
Arbetet med att infora den nationella strategin for anvéindningen av IT i vird och

omsorg har accentuerat bristen pa en informationsséikerhetspolicy i Norrtélje
kommun. En sidan policy, som hittills saknats i kommunen, skapar ramverk ot
att sikerstilla att man hanterar informationstillgdngar pa ett korrekt sétt i alla
kommunens verksamheter. Det 4r dven ett nddviindigt steg for att uppfylla de
»16 principer for samverkan” som Kommunfullméktige fattat beslut om.
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Beskrivning av drendet

Huvudsyftet med informationssikerhetspolicyn och de riktlinjer och rutiner for
informationssikerhetsarbetet som ska faststillas, 4r att sdkerstélla att
kommunens informationshantering sker i enlighet med géllande réitt och
grundlaggande demokratiska principer som offentlighetsprincipen, principen om
meddelarfrihet och tryckfrihetsforordningens bestdimmelser om
efterforskningsskydd.

Informationssikerhetsarbetet utgar i forsta hand frén lagar, andra forfattningar
och foreskrifter, men ocksa fidin kommunens egna krav och ingngna avtal
mellan kommunen och annan part.

SKL's strategi for e-samhdllet innehdller 4 insatsomréden och det fjirde avser
infrastruktur och informationssikerhet.

Informationssikerhet reglerar inte bara hur vi arbetar med véra it-baserade
informationssystem utan #ven andra former av information, Det &r betydelsen av
informationen som #r styrande, inte systemen, organisationen eller tekniken.

Information #r en av kommunens viktigaste tillgdngar och hanteringen av den &r
en viktig del i arbetet. Med informationstillgingar avses all information oavsett
om den behandlas manuellt eller automatiserat och oberoende av dess form eller
miljén den forekommer i.

Policyn utgdr hégsta nivan i nedanstdende styrande dokument som beskriver hur

vi ska arbeta med informationssikerhet. Strukturen #r enligt foljande;
Informationssikerhetspolicy. Beskriver den Svergripande intiktningen.

Regler och Riktlinjer som faststills av Kommunstyrelsekontoret. Har sin utgéngspunkt i
informationssékerhetspolicyn.

Tillampningar, rutiner och checklistor.

Konsekvensbeskrivningar. Dessa haller pa att atbetas fram i samarbete med KSL under
2012.

Kommunfstbundet i Stockholms lin (KSL) har ambitionen att i samarbete med
kommunerna skapa mallar for styrande dokument som sedan kan dteranvéindas.
Detta ska leda till utdkad anvéndning av gemensamma modeller, termer och
begrepp och underldtta samverkan. Den hér aktuella
informationssdkerhetspolicyn har sin grund i detta arbete.
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Dokumenten 4r baserade pé riktlinjer frin Myndigheten for Samhélle och
Beredskap (MSB) samt de modeller som tilldmpas av Stockholms stad och
Stockholms ldns landsting. Samma klassningsmodeller och nomenklatur
tillaimpas men dokumenten har anpassats for att kunna fungera i mindre
verksambheter.

Rollférdelning f6r informationssiikerhetsarbetet:

Kommunstyrelsekontoret dr Svergripande ansvarigt for att samordna arbete och
folja upp tillimpning,

Néimnd/bolagsstyrelse har ansvar for informationssikerhetsarbetet inom den
egna verksamheten, Nmnden utser systemégare och informationséigare att isitt
stille ansvara for informationssékerheten.

CIO har det dvergripande och strategiska ansvaret att leda, utveckla och
samordna informationsstikerhetsarbetet med hjélp av kommunens stikerhetschef.
[ uppdraget ingdr dven att genomfora revisioner inom verksamheten med
avseende pé informationsstikerhet.

Systemdgarna har dvergtipande ansvar for respektive system och dess
anviindning. Den som 4r utsedd systemégare kan vara den som har ansvaret for
den verksamhet som aktuellt informationssystem stddjer.

Systemforvaltarna tar det funktionella (dagliga) helhetsansvaret for ett system,
Systemfbrvaltaren fungerar i hog grad som systemégarens utforare och ser till att
systemets funktionalitet samt planerade och beslutade aktiviteter genomfdrs och

uppritthalls.

Informationsdgarna har det vergripande och yttersta ansvaret for den
information som anvéinds av ett eller flera system. Informationséigaren fattar de
avgdrande besluten om informationen behtver revideras.

Kommunarkivarien har tillsynsansvar for att informationen hanteras enligt
bestimmelserna i tryckfrihetsforordningen, arkivlagen och offentlighets- och
sekretesslagen.

IT-enheten utgdr stod.

3 (4)
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Arbetet med informationssikerhet ska integreras med normal system- och
informationsforvaltning,

Remisshantering.

Informationssikerhetspolicyn har varit pa remiss till nimnder och bolag i
koncernen, Kort kan siigas att alla som svarat 4r positiva till forslaget och
vitsordar behovet. TioHundranimnden foresldr ett senareldggande av beslutet for
att det skall finnas tid att anordna informations- och diskussionsseminatier i
smnet. Man 6nskar dven genomfSrandeplan samt klarg6rande av ansvarsfrigor
och négra andra frigor som har med genomfSrandet att gora fore beslut.

Kommunstyrelsekontoret ser att detta dr relevanta synpunkter men att dessa bor
behandlas i samband med planering av infSrandet och framtagande av slutliga
viktlinjer, I praktiken tillkommer inget nytt ansvar utdver det som ndmnderna
redan har for sin vetksamhet i med detta beslut utan det ger mdjlighet att
uppfylla och visa att man uppfyller detta ansvar.

Generellt kan ségas att fr TioHundras verksamhet 4r det av vikt att denna policy
och efterlevnaden av densamma kommer pé plats snarast eftersom det dr ett krav
for att man skall ha tiitt att anviinda de nddvéindiga medicinska system som
anvinds 1 verksambheten.

Shut

Bilagor
1. Informationssiikerhetspolicy

Beslut skickas till
Den/de som berdrs och ska ta del av beslutet




NORRTALJE
KOMMUN

2012-01-20 Bilaga 1

1. Informationssakerhetspolicy

Norrtélje kommun &r beroende av att medborgare, fretag och Gvriga intressenter har ett
starkt fortroende for verksamheten. Det #r defor viktigt att information hanteras pé ett
stikert sttt och inte sprids felaktigt. En bra informationssikerhet forbittrar fortroendet
for kommunens verksamheter, haller ner direkta och indirekta kostnader samt minskar
risken for rittsliga processer.

Denna informationssikerhetspolicy giller fr informationssikerhet inom Nourtilje
kommun, och kompletterar kommunens §vriga policies inom bland annat IT,
dokumenthantering och kommunikation,

Denna policy beskriver kommunens mal och inriktning for
informationssikerhetsarbetet. Policyn med tillhSrande riktlinjer ska ge verksamheten ett
stod kring informationssikethet i det dagliga arbetet inom kommunen.
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2. Allmint om informationssékerhet

Information ir en av kommunens viktigaste tillgngar och hanteringen av den dren
viktig del i arbetet.Med informationstillgingar avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av dess form eller milj6 den
forekommer 1.

Vart arbete med informationssikerhet utgar framforallt frén
o lagar, andra forfattningar och foreskrifter
¢ kommunens egna krav
e avtal

Norrtilje kommun ska med avseende pé informationsstikerhet folja lagar, andra
forfattningar och rittspraxis pa omrddet. Kommunen ska ocksd bevaka nya
bestimmelser och ny tttspraxis och kontinuerligt uppdatera riktlinjer och rutiner néir s&
krévs.

Det ska strskilt beaktas att kommunens riktlinjer och rutiner kring
informationssikerhetsarbetet inte stér i strid med grundléiggande demokra tiska principer
som offentlighetsprincipen, principen om meddelarfiihet och tryckfrihetsforordningens
bestimmelser om efterforskningsskydd.

Kommunen ska folja foreskrifter frén myndigheter pd informationssiikerhetsomrédet.
Kommunen bdr ocksd flja rekommendationer fran MSB (Myndigheten for
samhéllsskydd och beredskap), SKL (Sveriges kommuner och landsting), KSL
(Kommunfétbundet Stockholms Lén), Datainspektionen och andra myndigheter och
kommungemensamma intresseorganisationer.

Informationssikerheten omfattar Norrtilje kommuns informationstillgdngar utan
undantag,

Med informationssikerhet avses att vissa definierade krav siketstélls beroende pé
vilken information som avses. Kraven kan sammanfattas i fyra punkter:

¢ Riktighet - som innebér att informationen ska vara tillforlitlig, korrekt och
fullstandig och inte ska kunna fordndras av obehdriga, av misstag eller pa grund
av funktionsstérning,.

e Sekretess - som innebdr att tillgang till innehallet i all typ av information,
handlingar och dokument ska kunna begrénsas. Sekretess i det hér
sammanhanget kan ocksd beskrivas som insynsskydd, konfidentialitet eller
tkomstbegrénsning.

o Spérbarhet - som innebr att specifika aktiviteter eller hindelser i efterhand ska
kunna spatas till ett identifierat objekt som en anvéndare, skrivare, dator eller
system/program, Det ska ga att se vem som tagit del av informationen, vilka
foriindringar som har skett och av vem dessa har utforts,




)l NORRTALJE
KOMMUN

o Tillginglighet - som innebdr att information och informationstillgdngar ska
kunna utnyttjas efter behov, i fSrvéintad utstréickning och inom Snskad tid utifrén
de krav som stills pa verksamheten.

Informationssikerheten #r en integrerad del av verksamheten. Alla som hanterar
informationstillgdngar har ett ansvar att upprétthélla informationssikerheten. Det dr
ocksé ett ansvar for chefer pd alla nivéer att aktivt verka for en positiv attityd till
informationssikerhetsarbetet.

Var och en ska vara uppmérksam pa och rapportera héndelser som kan péverka
siikerheten for kommunens informationstillgingar.

Alla verksamheter inom Norrtilje kommun omfattas av denna
informationsséikerhetspolicy. Detta géller dven externa verksamheter som anknyter till
Norrtlje kommun till exempel konsulter eller olika typer av entreprendrer.

Den som anvéinder kommunens informationstillgangar pa ett sitt som strider mot denna
policy kan bli foremal for disciplindra, alternativt rittsliga, atgérder.

For Norrtilje kommuns informationssikerhetsarbete géller att:
e Personal har kunskap om giillande informationssikerhetsregler.
o Informationsforssrjningen &r siiker, effektiv och bidrar till 8kat skydd och stdd
till verksamheten. ’
Lagar, fsrordningar och foreskrifter &r kéinda och skall f8ljas
Ingangna avtal #r kéinda och fBljs.
Krishanteringsformagan uppritthalls.
Alla investeringar bade i form av information samt teknisk utrustning har skydd
i tillrsicklig grad.
o Det finns tillgéng till en gemensam, siiker och vil definierad infrastruktur for
extern och intern datakommunikation,
o Hotbilden for varje enskilt informationssystem som #r av vikt for verksamheten
analyseras fortlépande.
o Hindelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs.
o Arliga mal for arbetet ska ingd i den normala verksamhetsplaneringen, Fér de
arliga méalen anges:
o Vad som ska gdras under aret och hur det skall géras.
o Tidsplan.
o Behov av personella och ekonomiska resurser,
o Niir och hur uppfSljning, utviirdering och avrapportering ska ske.
o Hur medarbetare ska informeras och utbildas.
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3. Roller och ansvar

Kommunstyrelsekontoret it Svergtipande ansvarigt for att samordna arbete och flja
upp tillimpning,

CIO har det Svergripande och strategiska ansvaret ait leda, utveckla och samordna
informationssikerhetsarbetet med hjilp av kommunens sikerhetschef. T uppdraget ingér
fiven aft genomfora revisioner inom verksamheten med avseende pé
informationssékerhet.

Systemdgarna har dvergripande ansvar for respektive system och dess anviindning. Den
som it utsedd systemigare kan vara den som har ansvaret fér den verksamhet som

aktuellt informationssystem stodjer.

Systemforvaltarna tar det funktionella (dagliga) helhetsansvaret for ett system.
Systemfrvaltaren fungerar i hog grad som systemégarens utforare och ser till att
systemets funktionalitet samt planerade och beslutade aktiviteter genomfdrs och

uppritthalls.

Informationségarna har det dvergripande och yttersta ansvaret for den information som
anvénds av ett eller flera system, Informationsigaren fattar de avgorande besluten om
informationen behver revideras.

Kommunarkivarien har tillsynsansvar for att informationen hanteras enligt
bestimmelserna i tryckfrihetsforordningen, arkiviagen och offentlighets- och

sekretesslagen.
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4. Generella krav

4.1. Kommunens informationstillgangar
Samtliga informationstillgéngar ska vara identifierade och fortecknade. Av

forteckningen ska framga vem som #r systemigare eller informationségare.

Alla informationssystem ska minst klara den basniva for informationssékerhet som
kommunen rekommenderar (BITS — Basniva for informationsstikerhet) och som utges
av Myndigheten for samhéllsskydd och beredskap (MSB).

Vissa informationssystem #r en forutséttning for att kunna bedriva vér verksamhet, For
dessa ska en riskanalys upprittas med stod av kommunens verktyg for analys av
informationssikerhet (BITS Plus). Analysen ska utgdra underlag for driftgodkénnande.

4.2, Informationssékerhetsutbildning
All bersrd personal ska regelbundet f& den utbildning som behdvs for att
informationssikerheten ska upprétthallas.

4.3. Informationsklassning
Information som hanteras i kommunen ska klassificeras med avseende pi krav pa
sekretess, riktighet, tillghnglighet och spArbathet.

4.4, Anvéndning av kommunens informationstillgangar

Samtliga anstillda inom Notrtilje kommun som anvinder kommunens
informationstillgangar 4r skyldiga att kinna till och efterleva kommunens policys, regler
och riktlinjer.

4,5, Kontinuitetsplanering

Kontinuitetsplaneringen #r av central betydelse for att bedriva verksamheten pa en
acceptabel nivé under savél normala forhallanden som vid extraordindra hdndelset. En
kontinuitetsplan ska finnas baserad p de olika informationstillgdngarnas samlade krav.

Fér respektive informationstillgang dr systemégaren eller informationstigaren ansvarig
for kontinuitetsplanen,

4.6. Revidering och uppféljning

UppfBljning ska genomfdras kontinuerligt och &r en viktig del i
informationssikerhetsarbetet for att bevaka att:

Beslutade atgirder &t genomforda.

Axliga mal 4r uppfyllda.

Regler foljs.

Policy, sikerhetsinstruktioner och riskanalyser vid behov revideras,
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